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Digitalisaatio muuttaa tyonteon ja elamisen totut-
tuja tapoja. Digitaalisten tyokalujen ja nopeiden
internet-yhteyksien ansiosta paikkariippumaton
etatyd on jo arkipaivaa, ja jopa monet etaalta teh-
dyt toimenpiteet onnistuvat vaikeuksitta. Korona-
pandemia on nopeuttanut perinteisen toimisto-
tydn muutosta hybriditydskentelyksi, jossa tyota
tehdaan seka etana etta paikan paalla. Tahan
muutokseen sisaltyy myds haasteita. Uudet tyon-
teon tavat edellyttavat uudenlaisia johtamistaitoja
— miten johdetaan ihmisia, joita ei nahda paivit-
tain? Miten viestinta ja tiedon jakaminen kannat-
taa jarjestad? Onko meilla riittavat taidot ja kyvyt
parjata digitalisaation mukanaan tuomissa no-
peissa muutoksissa ja kilpailussa? Kuinka tieto-
turvallista toimintamme on ja miten kohtelemme

arkaluonteisia tietoja? Onko kyberturvallisuus
olennainen osa digitaalista tydntekoa ja jos ei, niin
miten asia voidaan korjata? Yha enemman tar-
keita tietoja sijaitsee digitaalisena, mutta miten ne
voidaan suojata? Tarkeintd on johtaa digitalisaa-
tiota ja siirtymaa hybriditydhon sujuvimmalla ja
tietoturvallisimmalla tavalla.

Kehityksen karjessa pysyminen edellyttaa, etta
uusia liiketoimintamalleja ja tehokkaita tydtapoja
kehitetadn nopeasti. Se taas edellyttaa muutosta
perinteisissa johtamismalleissa ja -jarjestelmissa.
Digitaalinen ymparistd ei voi korvata ihmisten kes-
kindista vuorovaikutusta, joten digitaalisessa tyo-
eldmassa on darimmaisen tarkeaa vaalia ihmis-
kohtaamisia ja hyvinvointia.

Johtajuudella aikaansaatu
kulttuurinen muutos

Teknologia ja
infrastruktuuri

Innovaatiot ja yhteistyd
ekosysteemeissa

Kyberturvallinen
tyoelama

Uudet disruptiiviset ja ketterat
liiketoimintamallit

Henkiloston jatkuva taydennys-
ja uudelleenkoulutus
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Vaasan yliopistossa on tutkittu etatyota ja etatyo-
laisten hyvinvoinnin tukemisen tapoja. Tutkimuk-
sessa tunnistettiin kolme osa-aluetta, joilla hy-
vinvointia on kehitettava: henkinen, ruumiillinen
ja sosiaalinen taso. Digital Game Changers -pro-
jektiin osallistuvissa suomalaisissa edellakavi-
jayrityksissa ollaan samaa mielta.

On myos pidettava mielessa, etta digjtalisaatio ei
ole kestava kehityspolku ilman kyberturvalli-
suutta. Kyberturvallisuus on digitalisaation erot-
tamaton ja olennainen osa. Turvallisuutta ei voi
lykata toteutettavaksi ”sitten joskus”. Turvalli-
suuden on oltava sisaanrakennettuna kaikessa
kehitystydssa, olipa kyse digitaalisista innovaati-
oista tai hybridityoskentelysta.

Digital Game Changers -ryhma on tunnistanut
viisi paateemaa, joista digitaalinen tyoskentely-
tapa koostuu. Teemat esitellaan tarkemmin jal-
jempana tassa raportissa.

Avainsanomamme on, etta digitaali-
nen tydelama ja kyberturvallisuus ovat
ratkaisevan tarkeita lilketoiminnan
mahdollistajia, ja siksi niiden oltava
korkealla sijalla yritysten johdon stra-
tegiakeskusteluissa ja toiminnassa.

Teemat ovat:

1. johtajuudella aikaansaatu kulttuurinen muutos

2. uudet disruptiiviset ja ketterat liiketoiminta-
mallit

3. henkildston jatkuva taydennys- ja uudelleenkou-

lutus
4. innovaatiot ja yhteistyd ekosysteemeissa

5. teknologia ja infrastruktuuri

Tama raportti perustuu Digital Game Changers -
projektiin osallistuneiden edellakavijayritysten
tekemaan ty6hon. Ryhma tydsti Digitalisoitu tyo-
elama ja kyberturvallisuus -aihekokonaisuutta
puoli vuotta. Tyon tulos perustuu ryhmatyodistun-
toihin ja osallistujien parhaiden kaytantojen jaka-
miseen. Digital Game Changers -projektin tavoite
on pitad suomalaiset yrityksen digitalisaation
tuomien muutosten teravimmassa karjessa, ja
siksi osallistujayritykset haluavat kertoa loydok-
sistaan, jotta muutkin yritykset voivat liittya etu-
rivin yritysten joukkoon. Suomalaisten yritysten
menestys on kaikkien etu.
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Kyberturvallinen digitaalinen tyoelama

Johtajuudella
aikaansaatu kulttuu-
rinen muutos

e Muutos johtajuu-
dessa seka johta-
mis- ja ajatteluta-
voissa

Jatkuva tavoitteiden
asetanta ja seuranta

Kettera tulosjohta-
minen

Kyberturvallisuus
strategisena tekijana
ylimman johdon ja
hallituksen asialis-
talla

Strateginen tilanne-
kuva kyberturvalli-
suudesta

o Hybriditydskentely

Uudet disruptiiviset
ja ketterat liiketoi-
mintamallit

¢ Joustavat ja sopeu-
tuvat mallit

e Muutosvoimana
kestava kehitys

¢ Organisaation pro-
sessit sovitettu digj-
taaliseen maailmaan

o Turvallisuus sisaan-
rakennettu kaikkiin
prosesseihin ja jar-
jestelmiin

e Digitaaliset ratkaisut
mahdollistajina

Innovaatiot ja yhteis-
tyo ekosysteemeissa

Uusi kettera organi-
saatiokulttuuri, epa-
onnistu nopeasti

Ekosysteemien kas-
vava tarkeys

Uudet innovointia
edistavat kasitteet ja
tyokalut

Selkeat saannot ja
rutiinit: oikea-aikai-
set kokoukset ja te-
hokkaat kokousme-
nettelyt

Uusi kyberturvalli-
suuden kasvu- ja in-
vestointiohjelma

Teknologia ja
infrastruktuuri

e Digitaalinen muutos
alkaa tyonkuluista,
jotka yhdistavat ih-
miset ja teknologian

Kyberturvallisuus
kriittisena teknologi-
sena mahdollista-
jana

Digitaaliset alustat,
jotka mahdollistavat
uudet liiketoiminta-
mallit ja innovaatiot

o Kyberturvalliset
yhteydet etatydssa

o Tekodly ja automaa-
tio




Ylimmdn johdon on toimittava tienndyttdjand

Koronaviruspandemiasta seurannut nopea digi-
talisoituminen haastaa johtajuuden. Eta- ja hybri-
dityd haastavat perinteiset johtajuusmallit ja
edellyttavat muutosta ajattelutavoissa. Eta-
tydssa on tuettava ihmisten valisia kohtaamisia ja
yhteyksia. Tydntekijat eivat saa kokea olevansa
eristyksissa ja heidan on koettava, etta organi-
saatio tukee heita ja tarvittaessa tarjoaa apua.
Tulosjohtamisen on oltava entista ketterampaa ja
kyettava jatkuvaan tavoitteiden asetantaan ja
seurantaan.

Hybridityoskentely edellyttaa selkeita periaat-
teita organisaatiossa. Nama periaatteet on vies-
tittava huolellisesti koko organisaatiolle. Se edel-
lyttaa kaikkien osallistumista. Ketterien ty6tapo-
jen ja kehityssprinttien omaksuminen auttaa or-
ganisaatiota pysymaan kehityksen tasalla. Ko-
kousten on oltava oikea-aikaisia ja tehokkaita,
varsinkin esimiehen ja tyontekijan valilla. Pulssi-
kokoukset ja usein toistuvat kahdenkeskiset ta-
paamiset auttavat tyontekijoita pitamaan tyon ta-
voitteet mielessa samalla kun ne antavat esimie-
helle tietoa tyontekijan suoriutumisesta.

Tyontekijan hyvinvointi on taattava myds hybridi-
tyoskentelyssa. Kasvokkain tapahtuvien kohtaa-
misten puuttuessa se voi olla haasteellista, silla
etatyoskentelyssa monet vaikeudet voivat jaada
huomaamatta. TyOnantajien on varmistettava,
etta tyontekijoilla on helppo paasy terveyden-
huoltopalveluihin, mielenterveyspalvelut mu-
kaan lukien. Myos tehtyjen tydtuntien maaraa on
seurattava, jotta se sailyisi kohtuullisena. Tyon-
antajien on muistettava paivittaa tyduupumuk-
sen, stressioireiden ja muiden terveysongelmien
kasittelymallinsa hybridity6elamaan sopivaksi.

TyOnantajien on myods edistettava organisaatios-
saan luottamuksen kulttuuria ja henkista turvalli-
suutta. Kun tyontekija kokee olevansa luotettu ja
turvassa, han suoriutuu paremmin. Se nakyy
myos hybriditydssa. Luottamus myods auttaa ker-
tomaan ongelmista esimiehille jo aikaisessa vai-
heessa ennen kuin niista ehtii kasvaa suurempia
ongelmia. Luottamusta tarvitaan myds yhteis-
tyoyritysten kanssa tydskennellessa. Tassakin
auttaa, jos organisaatiossa on luottamuksen kult-
tuuri.

Kyberturvallisuus on digitaalisen tydelaman kul-
makivi, eika siihen saa suhtautua pelkkana jalki-
kateisena lisukkeena. Kyberturvallisuuden johta-
misessa on olennaista tilannekuva, jonka on ol-
tava ajan tasalla seka julkisella ettd yksityisella
sektorilla, niin valtionhallinnossa kuin yrityksissa.
Meilld on suhteellisen vankka kyky operatiivisen
tilannekuvan luomiseen akuutin kyberturvalli-
suusuhkan ja haavoittuvaisuuksien ilmetessa,
mutta Suomessa ei viela analysoida kyberturval-
lisuusriskeja kansallisella tasolla. Yhdessa nama
kaksi kykya tuottaisivat strategisen tason tilanne-
kuvan, joka tukisi paatoksentekijaita ja mahdol-
listaisi entista luotettavammat, riskeista tietoiset
paatokset. Taman aikaansaamiseksi tarvitaan
yhteinen alusta, jonne kerattaisiin tietoja kyber-
turvallisuusmaailman ilmidista. Tietoja jaettaisiin
seka julkiselle etta yksityiselle sektorille, mukaan
lukien kolmannen sektorin toimijat. Uuden digi-
taalisen tyoelaman ja kyberturvallisuuden on ol-
tava ylimman johdon asialistalla paivittain, eika
niitd saa jattaa vain teknisten asiantuntijoiden
huoleksi.



Suositukset yritysjohtajille: Maarita hybridityolle selkeéat periaatteet ja saannoét yhteistydssa esi-
miesten ja tyontekijoiden kanssa. Periaatteiden ja saant6jen on katettava seuraavat osa-alueet:

Kuinka eta- ja hybridityoskentely muuttavat johtamista ja johtamisjarjestelmia (kuten tulosjoh-
taminen, johtamisen foorumit, pulssikokousten tarve)?

Mita periaatteita, sddnt6ja ja sopimuksia tarvitaan eta- ja hybriditydskentelyyn (esim. kotona
tydskentelyn vakuutukset, ajanhallinta, yhteiset etatyon saannét, mukaan lukien kyberturvalli-
suus)?

Mita tietoja ja taitoja tarvitaan?

Millainen vaikutus eta- ja hybriditydskentelylld on tarvittavaan toimistotilaan ja tyopisteisiin ja
miten monipaikkatyota voidaan tehda tehokkaasti?

Aseta hybriditydskentelylle selkeat ja mitattavissa olevat tavoitteet. Seuraa keskeisia suoritusky-
kyindikaattoreita ja keskity pitamaan tehokkaita pulssikokouksia, jotta olet jatkuvasti selvilla siita,
ollaanko tavoitteita saavuttamassa.

Varmista, etta kyberturvallisuus on saannéllisesti hallituksen ja johtoryhmien asialistalla organisaa-
tion kaikilla tasoilla.

Hybriditydskentelyn mallit auttavat tasapainottamaan tydajan ja vapaa-ajan, mika auttaa perheita
tekemaan arkielamastaan sujuvaa. Hybriditydoskentelyn mahdollisuuden tarjoaminen tyontekijoille
voi olla kilpailukykytekija parhaiden osaajien houkuttelussa.

Suositukset paattdjille: Hybridi- ja etatyo vaikuttaa tydlainsaadantoon ja tyota koskeviin sopimuk-
siin, koska paikallista joustavuutta tarvitaan enemman. On tarkeaa kehittaa hybriditydn kaytantoja
Suomessa.

Varmista, ettd seka julkisella etta yksityisella sektorilla on yhteinen operatiivinen tilannekuva akuutin
kyberturvallisuusuhan ja haavoittuvaisuuksien ilmetessa, ja etta Suomessa analysoidaan kybertur-
vallisuusriskeja kansallisella tasolla. Kehita yhteinen alusta, jonne kerataan tietoja kyberturvalli-
suusmaailman ilmidista. Tietoja jaetaan seka julkiselle etta yksityiselle sektorille, mukaan lukien kol-
mannen sektorin toimijat.

Suositukset tyontekijoille: Tee oma osuutesi oman hyvinvointisi eteen. Keskity itsesi johtamiseen.
Hae apua ja tukea. Tee oma osuutesi kyberturvallisuusasioissa. Kayta riittavasti aikaa- (varo lan-
keamasta kiireellisyysansaan). Jos olet epavarma jostakin, kysy neuvoa.

Suositukset koulutusalalle: Digitaalisen tydelaman ja kyberturvallisuuden on oltava osa tai moduuli
kaikessa kaupallisen alan koulutuksessa ja johtamiskoulutuksessa.



2. Uudet disruptiiviset ja ketterat liiketoimintamallit

Suomi hyotyy uusien mallien kehittGmisesta

Digitalisaation my6ta voidaan kehittaa uusia lii-
ketoimintamalleja. Tulevaisuudessa tarvitaan
joustavia ja dynaamisia liiketoimintamalleja,
jotka kykenevat sopeutumaan nopeasti asiakkai-
den muuttuviin vaatimuksiin. Uudet liiketoimin-
tamallit myds varmistavat, ettd organisaation
kaikki prosessit ovat sopeutuneet digitaaliseen

Kyberturvallisuus (kuten kaikki muutkin turvalli-
suuden ja riskienhallinnan osat) varmistaa osal-
taan liikketoiminnan sujuvuuden ja sen tarvitse-
man luottamuksen. Digitalisaatio ei menesty eika
kehity kestavalla tavalla, jos turvallisuusvaati-
muksia ei oteta huomioon. Turvallisuutta on pi-
dettava luonnollisena ja pakollisena osana kehi-

tettya prosessia, jarjestelmaa, tuotetta tai palve-
lua. Tama toteutuu, kun turvallisuus on naiden si-
saanrakennettu ominaisuus. Kyberturvallisuu-
den on oltava integroitu osa liilketoimintamalleja,
ei pelkka erillinen saareke. Innovaatioita on tuet-
tava, jotta asiakkaiden jatkuvasti muuttuviin tar-
peisiin voidaan vastata.

maailmaan. Uudet digitaaliset liiketoimintamallit
ovat tulevan menestyksen perusta.

Kestava kehitys ja vihrea siirtyma ovat muutoste-
kijoita, jotka lisadvat digitaalisten liikketoiminta-
mallien tarkeytta. Kestavat liiketoimintamallit
tuovat etua markkinoilla. Organisaatioiden on ke-
hitettava kestavan kehityksen strategioita ja var-
mistettava, etta niiden toiminnot yhtaalta taytta-
vat saantelyn vaatimukset ja toisaalta lisdavat
brandin ja tydontekijabrandin arvoa.

Suositukset yritysjohtajille: On tarkeaa seka seurata lilkketoimintamallien kehittymista maailmanlaajui-
sesti yrityksen toimialalla etta varmistaa, etta yrityksen oma liikketoimintamalli on ajan tasalla. Tyontekiji-
den lisa- ja uudelleenkoulutus ovat tyokaluja, joilla voidaan luoda uusien mallien luontiin tarvittavaa pate-
vyytta. Varmista, etta kyberturvallisuus toteutuu kaikissa digitaalisissa prosesseissa ja jarjestelmissa.

A
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Suositukset paattajille: Varmista riittava rahoitus tutkimus- ja kehitystyélle ja liiketoimintaohjautuville
ekosysteemeille. Yhdessa olemme vahvempia, ja se koskee myos liike-elamaa. Luo pysyvat rakenteet jul-
kisen ja yksityisen sektorin yhteistyodlle kyberturvallisuuspolitiikkojen ja -saaddsten suunnittelussa ja laa-
dinnassa.

Tietotaloutta ja omien tietojen kayttoa voi edistaa omadatan avulla. Tama kattaa henkilot seka julkisella
etta yksityisella sektorilla.

Suositukset tyontekijdille: Huomioi kyberturvallisuus my&s uusien innovaatioiden, tyétapojen ja liiketoi-
mintatapojen luonnissa.

@ Suositukset koulutusalalle: Tue yrittdjyyttd ja tee yhteistyota innovatiivisten start-up-yritysten kanssa.



Tyoeladman osaamisvaatimukset ovat suuremmassa muutoksessa kuin koskaan ennen

Digitalisoituneessa maailmassa tarvitaan erilaisia
tietoja ja taitoja kuin ennen koronapandemiaa.
Entista tarkeammaksi on noussut kyky oppia no-
peasti ja sopeutua uusiin olosuhteisiin. Eta- ja
hybriditydn yleistyessa korostuvat myds itseoh-
jautuvuustaidot: tehokas tyonteko edellyttaa
omien tydtehtdvien johtamista. Hyvat itsensa
johtamisen taidot myds auttavat priorisoimaan
tyotehtavat jarkevalla tavalla. Muita tarvittavia
taitoja ovat psyykkinen palautumis- ja sopeutu-
miskyky. Elinikdinen oppiminen, jatkuva tayden-
nyskoulutus ja uudelleenkoulutus muodostuvat
organisaatioissa yha yleisemmiksi. Ajan tasalla
olevat tiedot ja taidot lisdavat myds tyontekijan
markkina-arvoa.

Ty6paikalla oppimisesta tulee jatkossa yha tar-
keampaa. Tydssa oppiminen on suunnitelmalli-
nen ja tavoitteellinen prosessi, jossa tietoja ja tai-
toja seurataan ja arvioidaan. Taydennyskoulutus
ja uudelleenkoulutus ovat tarkeita digitalisoitu-
vassa maailmassa. Meidan on sopeuduttava jat-
kuvaan oppimiseen, ja tassa apuna ovat lisa- ja
uudelleenkoulutus. Digitalisaation my6ta myos
osaajavarannoista tulee maailmanlaajuisia, jol-
loin myds rekrytointia voidaan tehda maailman-
laajuisesti, silla monissa tyotehtavissa ja asian-
tuntijatoissa sijainnilla ei ole merkitysta. Yrityk-
sissa osaamisen hallinta ja oppiminen integroitu-
vat.

Tyontekijoiden tietamysta arkipaivan kybertur-
vallisuusperiaatteista, menettelytavoista ja

tyGtavoista on parannettava. Hybriditydskente-
lyssa tyontekijdiden turvallisuustietamys ja tur-
valliset tyotavat korostuvat entisestaan, koska
tyontekijat eivat aina voi valita tydskentely-ym-
paristdéaan ja sita, kuka voi kuulla tydhon liittyvia
keskusteluja. Siksi tyontekijoita on koulutettava
turvallisuusasioissa jatkuvasti. Se luo vankan
pohjan kestavalle turvallisuuskulttuurille.

Jokaisen on ymmarrettava kyberturvallisuudesta
vahintaan perusteet, eli mita kyberturvallisuus
edellyttdd minulta ammatissa toimijana tai kan-
salaisena. Kyberturvallisuustaidot on sisallytet-
tava kaikkiin koulutuksen tasoihin paivakodista
korkeakoulutasolle asti, unohtamatta tyopai-
koilla tapahtuvaa koulutusta. Kyberturvallisuus-
taitojen on oltava ajan tasalla varsinkin koodaa-
jilla, ohjelmistoarkkitehdeilla ja kaikilla palvelui-
den, tuotteiden tai prosessien kehittamiseen
osallistuvilla tahoilla. Tyttdja ja naisia on rohkais-
tava valitsemaan urapolkuja kyberturvallisuuden
alalla, koska turvallisuusasiat koskettavat kaikkia
yhteiskunnan alueita.

Tama tunnistetaan ehdotetussa kansallinen ky-
berturvallisuuden kehitysohjelmassa, jossa eh-
dotetaan, etta nama asiat otetaan osaksi opetus-
sisaltoja kaikilla tasoilla paivakodista ammatti-
koulutukseen, ammattikorkeakoulutukseen ja
korkeakoulutukseen.

Suomessa tarvitaan seka lyhyen aikavalin koulu-
tusohjelmia etta pitkan aikavalin koulutusta.



Nopeatempoisessa maailmassa ei voida odottaa
vahintaan viitta vuotta, etta yliopistoista ja am-
mattikorkeakouluista valmistuu oikealla tieta-
myksella varustettuja osaajia. Tarvitsemme uu-
sia tapoja loytaa ja tuoda yhteen ihmisia, joiden
osaaminen vastaa tyotehtavan vaatimuksia. Yksi
tapa hankkia lisaa tietamysta ovat avoimet oppi-
misymparistot, kuten suomalaisten yliopistojen
askettain kehittama FITech.

On tarkead, etta tietojen ja taitojen kehittaminen
tehdaan kestavalla tavalla. Pelkka opiskelijamaa-
rien lisaaminen ei ole kestava ratkaisu, silla pit-
kalla aikavalilla suomalaisia hakijoita ei riita kaik-
kiin avoimiin paikkoihin. Meidan on lisattava ulko-
maalaisille opiskelijoille tarkoitettuja tutkinto-
opiskelijapaikkoja, jotta Suomi voi ajan mittaan

hyotya heidan osaamisestaan osana patevaa
henkilostéa. Ratkaisevan tarkedaa parhaiden
osaajien saannin varmistamiseksi on huippu-
osaajien aktiivinen rekrytointi ja houkuttelu ulko-
mailta Suomeen. Se tarkoittaa, ettd Suomeen on
voitava asettautua helposti ja suhteellisen nope-
asti, jotta Suomi olisi kilpailukykyinen globaaleilla
tyomarkkinoilla. Suomessa on jo joitakin aloja,
kuten kyberturvallisuus, joilla tarvitaan kipeasti
ulkomaisia osaajia.

Siksi oppiminen siirtyy yha suuremmassa maarin
tyopaikoille ja jatkuvasta oppisesta tulee uusi
normaali. Koulutuksessa on panostettava modu-
laariseen oppimiseen ja henkildston nopeaan
taydennys- ja uudelleenkoulutukseen, joka vas-
taa tydelaman uusiin tarpeisiin.

Suositukset yritysjohtajille: Edista tyossa oppimista, koska tydpaikka on se paikka, jossa uusia taitoja so-
velletaan. Tydssa tapahtuvan taydennys- ja uudelleenkoulutuksen on oltava suunnitelmallinen ja tavoit-
teellinen prosessi, jossa taitoja seurataan ja arvioidaan. Kun varmistat, etta tyontekijéillasi on tarvittavat
tiedot ja taidot, yrityksessasi on helpompaa omaksua ketterat tydskentelymenetelmat, joilla saadaan ai-
kaan laadukkaita tuloksia. Kehita modulaarista ja mikro-oppimissisaltda, jotka taydentavat olemassa olevia
oppimisohjelmia ja koulutusta. Varmista, etta kaikilla tydntekijoillasi on tyotehtavan edellyttama kybertur-
vallisuuskoulutus ja -taidot.

Suositukset paattijille: Lisaa rahoitusta elinikdiselle modulaariselle oppimiselle ja lyhyemmille oppimis-
sprinteille, esimerkiksi mikro-oppimiselle. Oppisisaltdjen on oltava saatavana verkossa digitaalisessa muo-
dossa kattaen digitalisaatioon ja kyberturvaan liittyvat aiheet. Koulutuksen on vastattava koronaviruspan-
demian jalkeisen ty6elaman nopeasti muuttuviin vaatimuksiin. Varsinkin modulaarista kyberturvallisuus-
koulutusta tarvitaan lisda. Paranna paattajien ja viranhaltijoiden kyberturvallisuusosaamista.

Suositukset tyontekijdille: Elinikdinen oppiminen on avain digitalisoituvassa maailmassa toimimiseen.
Paivittaisessa tyossa oppiminen on tarkein taydennys- ja uudelleenkouluttautumisen tapa. Tama lisaa
markkina-arvoasi tyontekijana.

Suositukset koulutusalalle: Koulutuksessa on panostettava lisaa elinikdiseen modulaariseen oppimiseen
seka taydennys- ja uudelleenkouluttautumiseen, joka vastaa tydelaman tarpeisiin. Koulutuksen on vastat-
tava ty6elaman tarpeisiin ketterasti ja elinikdista oppimista tukevalla tavalla. Asiakastarpeisiin vastaavia
opintokokonaisuuksia on kehitettava tiivimmassa yhteistydssa johtavien yritysten kanssa.



4. Innovaatiot ja yhteistyd ekosysteemeissa

Hybriditybskentely haastaa innovointia

Etatyd0 tekee innovoinnista haasteellista. Kun
kasvokkaisia tapaamisia ei ole, tarvitaan uusia
tyokaluja. Uudet tyokalut ja kasitteet mahdollis-
tavat yhteistydssa tapahtuvan innovoinnin digi-
taalisessa ymparistossa Myds organisaatiokult-
tuuria voidaan saataa tukemaan innovaatiopro-
sesseja. Organisaation selkeat saannot ja rutiinit
tukevat innovaatiota. Oikea-aikaiset kokoukset ja
tehokkaat kokouskaytanndt luovat ympariston,
jossa innovointi on mahdollista. On myds pidet-
tava mielessa, ettd kasvokkain tapaamiset ovat
tarkeita, eika niita voi kokonaan korvata digitaali-
silla tyokaluilla.

Meidan nakemyksemme mukaan kyberturvalli-
suus on yksi niista aloista, joilla Suomi ja suoma-
laiset yritykset voivat olla globaaleja johtajia. Ta-
man aikaansaamiseksi meidan on kehitettava
kansallinen kyberturvallisuuden kasvu- ja inves-
tointiohjelma ja perustettava kansallinen kyber-
turvallisuuden kasvu- ja osaamiskeskus. Tasta
hyotyisivat niin suomalaiset kyberturvallisuusyri-
tykset kuin kaikki muutkin suomalaiset yritykset
(PK-yritykset mukaan lukien), silla teknologisten
ja rahoitustarpeiden saattaminen yhteen kyvyk-
kaiden yritysten kanssa tuottaisi tuotteita ja pal-
veluita globaaleille markkinoille.

Kestavan kasvun ohjelmassa on keskityttava eri-
tyisesti innovaatiohankkeisiin, joissa yhdistyy
kaksi vahvaa megatrendia, ilmastonmuutos ja

digitalisaatio. Samassa yhteydessa on kaytettava
nykyisia rahoitusvalineitd ja kehitettava niita
edelleen.

Innovaatioprosesseja voi tehostaa myds muo-
dostamalla kumppanuusekosysteemeja. Uudet
yritysten ekosysteemit ovat tulevaisuuden tyon-
teon tapa. Ekosysteemimalli edellyttaa luotta-
musta ja ymmartamysta kumppaniyritysten va-
lilla. Osapuolten on koettava antamansa panok-
sen ja saamansa hyddyn suhde tasapainoiseksi.
Projektin puitteiden laatiminen yhteistydssa an-
taa projektille sen tarvitseman uskottavuuden.
Lisaksi ekosysteemi tarvitsee menestyakseen
hyvan fasilitaattorin. Ekosysteemien kehittami-
nen edellyttad myos uusia ja nykyista joustavam-
piarahoitusinstrumentteja ja tukea julkiselta sek-
torilta.

Hyva tapa tukea innovaatioita on ottaa kayttéon
ketteria liikketoiminta- ja yhteistyomalleja. Yksi
esimerkki on aivoriihi ja yhteistyd start-up-yritys-
ten kanssa. Nain suuremmat ja vakiintuneemmat
yritykset voivat sopeutua start-up-yritysten ket-
teraan tyoskentelytapaan ja start-upit taas hyo-
tyvat suurempien yritysten kokemuksesta. Tal-
laisessa mallissa kaikki osapuolet hyotyvat.

Ketteran kulttuurin luominen organisaatioon on
siis avain innovaatioiden synnyn tukemiselle.
Uusi organisaatiokulttuuri-tukee innovaatioita.
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Suositukset yritysjohtajille: Luo kulttuuri, joka tukee innovaatiota ja mahdollistaa verkottumisen ja tiedon
jakamisen. Luo tydskentelytapoja, jotka tukevat innovointia hybridimallilla toimivassa organisaatiossa. Var-
mista, etta kyberturvallisuus otetaan huomioon jo innovaatioprosessin alkuvaiheissa.

Suositukset paattajille: Varmista, etta valtion yllapitamat TKI-ekosysteemit ovat tuottavia myds digitali-
soituneessa maailmassa. Luo joustavia rahoitusmalleja ekosysteemien kehittamiselle.

Laadi Kyberturvallisuuden kasvu- ja sijoitusohjelma yhteistydssa yritys- ja korkeakoulumaailman kanssa ja
perusta kansallinen Kyberturvallisuuden kasvu- ja osaamiskeskus, joka tukee ja kehittaa vahvaa kansallista
kyberturvallisuusekosysteemia, joka kykenee toimimaan globaaleilla markkinoilla.

Suositukset tyontekijdille: Ylldpida omilla toimillasi ketteraa organisaatiokulttuuria. Ole luova ja kokeile
uusia ideoiden innovointi- ja kehitystapoja tiimissasi.

Suositukset koulutusalalle: Yliopistojen on pohdittava koulutussisaltdja uudelleen ja muutettava niita tu-
kemaan tyoelaman tarpeita. Yliopistojen on tehtava aktiivisesti tutkimusta aiheissa, ovat liike-elaméan kan-
nalta merkityksellisia pitkalla aikavalilla. Yliopistojen on my6s tultava mukaan kumppanuusmalleihin, jotta
vuoropuhelu yritysten valilla onnistuisi.



5. Teknologia ja infrastruktuuri

Teknologia on kaiken perusta

Digitaalinen toiminta ei onnistu ilman oikeaa tek-
nologiaa ja infrastruktuuria. Teknologia ja osaa-
minen muodostavat digitalisaation perustan. Yksi
taman perustan kulmakivista on kyberturvalli-
suus, joka on integroitava yrityksen strategjaan ja
jonka on lapaistava yrityksen kaikki prosessit ja
jarjestelmat. Digitaaliset ymparistot yleistyvat ja
niista tulee myos erottamaton osa yrityksen liike-
toimintamallia. Prosessien digitalisointi alkaa
tyonkuluista, jotka yhdistavat ihmiset ja teknolo-
gian. Kyberturvallisuus ei ole pelkkaa tekniikkaa,
silla turvallisuus on tehokasta vasta kun se takaa

tietojen salassapidon, saatavuuden ja eheyden
seka kriittisten jarjestelmien ja infrastruktuurin
toiminnan ja luotettavuuden. Esimerkiksi tietojen
turvaaminen edellyttdd myoés fyysisen turvalli-
suuden huomioimista.

Teknologia on liilketoimintamallien mahdollistaja,
mutta mallien sisalto on peraisin itse liiketoimin-
nasta ja sen strategiasta. Vasta kun sisalté on
kunnossa, voidaan kaikille prosesseille jarjestel-
mille luoda vankka teknologinen perusta.

Suositukset yritysjohtajille: Teknologia-arkkitehtuurin on tuettava lilkketoimintaprosesseja ja niiden arkki-
tehtuuria. Liikketoiminnan tavoitteet on maaritettava ja ne on pidettava mielessa koko teknologian kehitys-
prosessin ajan, jotta lopputulos olisi laadukas. Tarvittavien teknologisten palveluiden ja ratkaisujen riittava

rahoitus ja resurssit on varmistettava.

Suositukset paattgjille: Hyvin toimiva ja turvallinen infrastruktuuri on kaikkien nykyaikaisten yhteiskuntien
toiminnan edellytys. On tarkead, etta teknologiavalinnat tehdaan poliittisten tavoitteiden ja valintojen pe-
rusteella ja etta tarvittaville teknologisille palveluille ja ratkaisulle annetaan riittavat resurssit.

Suositukset tyontekijoille: Suhtaudu uuteen teknologiaan avoimesti ja osallistu organisaatiosi tarjoamiin
koulutuksiin. Hyodyt paljon, jos omaksut uusia teknologioita aikaisin.

Suositukset koulutusalalle: Panostakaa digitaalisiin oppimisymparistéihin ja -teknologioihin. Lisatty to-
dellisuus voi auttaa oppimisessa ja tuoda yritysmaailmaan uusia taitoja.



Digitaalinen tydelama tuo monia haasteita, kuten
uudenlaiset tyokalut, tyon tekemisen paikat ja
tydajat. Edella mainitut viisi teemaa muuttavat
totutut tydnteon mallit ja tavat.

Kotona tai etana tydskenneltaessa tyopaiva ei
valttamatta ala yhdeksalta ja paaty viidelta. Tyot
saatetaan tehda osittain paivalla ja osittain esi-
merkiksi iltaisin. Paikkariippumattomassa tydssa
ei useinkaan ole tarkeaa, mina vuorokauden tun-
teina tyot tehdaan, kunhan tavoitteet saavute-
taan maaraajassa. Tulevaisuudessa monet tyo-

hon liittyvat yksityiskohdat voidaan neuvotella
paikallisesti.

Milta tydelama nayttdad koronapandemian jal-
keen? Aika nayttaa, mutta tyOaikalakia tulisi
muuttaa vastaamaan nykypaivan tydelaman vaa-
timuksia. Voi myos olla, etta tyéehtosopimuksia
muutetaan vastaavasti ja paikallinen sopiminen
yleistyy. Nain myo6s tyonteon malleja voidaan ke-
hittaa ketterasti vastaamaan digitaalista tyoela-
maa.

Suositukset yritysjohtajille: Yrityksid kehotetaan lisadmaan paikallista sopimista, koska se tuo lisaa jous-

tavuutta organisaatioon.

Suositukset paattajille: Asiantuntijatydssa koronapandemia teki hybridityostéa valtavirtaa. Tydaikalakia on
arvioitava uudelleen, jotta se vastaisi nykyaikaisen tyoelaman tarpeita.

Suositukset tyontekijoille: Ole aktiivinen organisaatiossasi ja anna palautetta siitd, mika toimii ja mika ei.

Nain ty6elamasta tulee parempaa.



Tarkistakaa organisaatiossanne seuraavat seikat, kun valmistaudutte hybriditydskentelyyn:

Hybridityoskentelyn periaatteiden luominen

* roolien ja vastuiden maarittaminen

* etatydn ajankohtien ja paikkojen maarittaminen

*  kokouskaytanndt ja tavoitettavuus

* turvallisuus, mukaan lukien kyberturvallisuus

* hyvinvointi

Ottakaa tiimit ja tydntekijat mukaan kehitystyéhon.

Laatikaa konkreettisia tarkistuslistoja.

Kouluttakaa johtajat johtamaan hybriditydskentelya.

Valmistautukaa oppimaan kokemuksista ja sopeutumaan muuttuviin tilanteisiin.

Muistakaa jakaa tietoa ja yllapitaa vuoropuhelua!

K RIKKRIRI

Luokaa organisaatioonne kattava ja vankka ymmarrys kyberturvallisuudesta.
Varmistakaa riittava kapasiteetti kyberriskien arviointiin ja hallintaan.
Luokaa kettera kybervalmius- ja jatkuvuussuunnitelma.

Luokaa hyvin toimiva kyberkriisien hallinnan kyky.

Saattakaa henkiloston kyberosaaminen erinomaiselle tasolle.

Hankkikaa huipputasoista kybertekniikkaa ja tehkaa alykkaita valintoja

Varatkaa riittava kyberbudjetti.

KRR RE R E

Luokaa kettera ja kattava kyberturvallisuuden kulttuuri.



