Kyberturvallisuuden koordinointi ja rahoitus

Vahva kyberturvallisuus
mahdollistaa kestavan
digitalisaation ja vihrean kasvun

Peruspuitteet kunnossa, mutta
vahvempaa koordinaatiota ja jatkuvaa
rahoitusta tarvitaan

Ei ole kestavaa digitalisaatiotailman
kyberturvallisuutta — se on digitalisaation elinehto ja
toisaalta sen mahdollistaja. Vihread kasvu edellyttaa
teknologian tuekseen, ja sen myota myos
kyberturvallisuuden. Kiristyneessa kansainvalisessa
tilanteessa kestava kyberturvallisuus varmistaa koko
yhteiskunnan puolustusta ja kriisinsietoa.

Suomessa turvallisuuden rakentamisella yhdessa on
pitka perinne ja monilta osin puitteet ovatkin
kunnossa. Kyberturvallisuus tarvitsee ennen kaikkea
vahvempaa koordinaatiota, varmuutta rahoituksen
jatkuvuudesta ja riittavyydesta seka panostuksia
osaamisen laajapohjaiseen kehittamiseen.

Jokainen
organisaatio |a
yritys on tana

paivana
digitaalinen.

EK:n viestit paattajille

Kyberturvallisuus on huomioitava aina, kun digitaalisia
palveluita kehitetdaan. Kyberturvallisuuden valtiollisen
ohjauksen on oltava nykyista koordinoidumpaa ja
samaan suuntaan katsovaa. Kun kyse on
pitkdjanteisesta kehittamisesta, rahoituksen on
tuettava sitd; rahoituksen jatkuvuus ja riittavyys
suhteessa tavoitteisiin (korjausvelka ja kehittdminen)
on turvattava ja rahoitusta tarvitaan vahintaan 100 M€
vuosittain.

Lyhyen aikavalin toimenpiteitd ovat muun muassa:

« Kyberturvallisuuden kehittamisohjelman seka
TITUKRI:n (tietosuojan ja tietoturvan parantaminen
kriittisilla toimialoilla) viranomaissuositusten taysi
rahoitus.

«Kyberturvallisuuskeskukseen sijoitettavan EU:n
kansallisen kyberturvallisuuden
koordinaatiokeskuksen perustamisen vauhdittaminen
ja verkostomaisen toimintatavan laajapohjainen
kehittaminen (BF, VTT, elinkeinoelama).

» Maaraaikaisen tietoturvasetelin (esim. 10—-20 k€)
kayttéonotto vauhdittamaan tietoturvan parantamista
mm. pk-yrityksissa. Lisaksi yrityslahtoista koulutusta
ja yksinkertaisia tyokaluja kyberturvallisuudesta
erityisesti pk-yrityksille

- Riittavan rahoituksen varaaminen
kyberturvallisuuden koulutus- ja opetustarjonnan
nykytilan ja tarpeiden selvityksen (toukokuu 2022)
suositusten toimeenpanolle.

« Poliisin (SM, kyberrikosten tutkinta,
tietojarjestelmauudistus) ja oikeudenhoidon (OM,
kybersyyttajat, tuomioistuinten koulutus)
korvamerkityt maararahalisat.

Lisdtiedot:

Johtava asiantuntija, Markku Rajaméki, markku.rajamaki@ek.fi, 040 553 9137
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