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Elinkeinoelaman keskusliitto EK:n lausunto pakkokeinolain muutostarpeita koskevasta
tyéoryhmamietinnésta

Kiitamme lausuntomahdollisuudesta ja toteamme seuraavaa:

Lausuntomme mietinndsté yleisesti

Yleisesti ottaen toteamme, etta useissa kohdin esitetyt tarkennukset
sdannosten tulkinnanvaraisempiin kohtiin ovat tervetulleita ja tasmenta-
vat sdannoksia oikeusvarmuutta lisaavasti.

Keskitymme lausunnossamme erityisesti niihin muistion kohtiin, jotka

littyvat sananvapauteen ja lahdesuojaan seké toisaalta teleoperaatto-
reiden toimintaan liittyvan 10 luvun ehdotettuihin muutoksiin ja niiden

yritysvaikutuksiin.

Yleisind huomioina toteamme, ettd mietinndssé kasitellaan sananva-
pauteen ja lahdesuojaan liittyvia kysymyksia vain hyvin niukalti, vaikka
niissé on kyse vapaan demokraattisen yhteiskunnan toiminnan kan-
nalta erittain keskeisista asioista.

Sananvapaus on turvattu perustuslaissa ja Euroopan ihmisoikeussopi-
muksessa. Lahdesuojasta saadetaan laissa sananvapauden kayttami-
sesté joukkoviestinnassa (460/2003) ja oikeudenkdymiskaaren 17 lu-
vussa. Lahdesuoja on riippumattoman journalismin keskeinen suoja-
muoto — ja mahdollistaja. llman tehokasta lahdesuojaa avoin julkinen
keskustelu ja valtaapitéavien toiminnan valaisu vaarantuvat yhteiskun-
nassa. liman lahdesuojaa toimitusten tiedonhankinta heikkenee ja tie-
donsaanti tyrehtyy. Lahdesuojan murtaminen merkitsee poikkeusta lah-
desuojasta. Ldhdesuoja voidaan murtaa vain oikeudenkaynnissa, jossa
syyttéja vaatii rangaistusta syytetylle. Ldhdesuoja on talléin mahdollista
murtaa vain oikeudenkaymiskaaren 17 luvun 20 8:n mukaisissa tilan-
teissa. Mietinndn jatkovalmistelun kannalta on olennaista varmistaa se,
ettd lAhdesuojaa ei murrettaisi myoskaan vahingossa tai kiertamalla
s&annoksia.

Pakkokeinolain 10 lukuun ehdotetut muutokset puolestaan lisaisivat
entisestaan teleoperaattoreille tulevien kyselyiden maaraa ja
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hallinnollista taakkaa. Velvoitteiden tulee olla yksiselitteisia, eivatka ne
saa sisaltaa tulkinnanvaraisuuksia. Osa ehdotuksista tulisi nahdak-
semme myo6s merkittavasti rajoittamaan henkildiden perusoikeuksia,
eivatka ehdotukset nailta osin tayta myoskaan tarkkarajaisuuden ja tas-
mallisyyden vaatimuksia. Muutokset aiheuttavat riskeja henkil6tietojen
suojalle. Teleyrityksilla ei mydskaan ehdotusten mukaan edelleenk&éan
olisi oikeutta taysimaaraiseen korvaukseen viranomaisten avustami-
sesta aiheutuneista kustannuksista.

Otamme tarkemmin kantaa naihin kohtiin myéhemmin ao. lukuja kos-
kevissa kohdissa.

Lausuntomme pakkokeinolain 2 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Kiinniottaminen, pidattdminen, vangit-
seminen ja tutkinta-aresti)

Ei lausuttavaa.

Lausuntomme pakkokeinolain 3 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Tuomioistuinmenettely vangitsemis-
asioissa)

Ei lausuttavaa.

Lausuntomme pakkokeinolain 4 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Yhteydenpidon rajoittaminen)
Ei lausuttavaa.

Lausuntomme pakkokeinolain 5 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Matkustuskielto)
Ei lausuttavaa.

Lausuntomme pakkokeinolain 6 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Vakuustakavarikko)

Kannatamme muutosesityksia. Katsomme, etta esitetyt muutokset mm.
kuultavien tarkemmasta maarittelysta vakuustakavarikon maaraajan
pidentdmista koskevan asian kasittelyn yhteydessa ovat myos yritysten
edun mukaisia esimerkiksi tilanteissa, joissa yritys on vakuustakavari-
kon kohteena olevan esineen pantinhaltija.

Lausuntomme pakkokeinolain 7 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Takavarikoiminen ja asiakirjan jaljenta-
minen)

Kannatamme muutosesityksid. Katsomme, etta esitetyt muutokset mm.
kuultavien tarkemmasta maarittelysta takavarikon voimassa pitamista
koskevan asian kasittelyn yhteydessa ovat myds yritysten edun mukai-
sia esimerkiksi tilanteissa, joissa yritys on takavarikon kohteena olevan
esineen pantinhaltija.
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Lausuntomme pakkokeinolain 8 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Etsintd)

Katsomme, ettéa laht6kohtaisesti 8 luvun sdanndsten tarkentaminen on
yritysten edun mukaista. N&in on esimerkiksi 18 8:4&n uuden ehdote-
tun 4 momentin osalta. On mielestamme selvaa, ettd myos etsinnén
kohteeksi joutuneiden yritystoimitilojen haltijalla tulee olla oikeus saat-
taa etsinnan lainmukaisuus tuomioistuimen tutkittavaksi.

Samoin esitetty uusi 29 a 8§ oikeudesta saattaa laite-etsinté tuomioistui-
men tutkittavaksi on sinéllaén yritysten edun mukainen. Ongelmana on
kuitenkin se, etta tama oikeus on vain jalkikateinen ja sen vuoksi saan-
nods on erityisen ongelmallinen |Ahdesuojan kannalta.

Uuteen 29 a §:88n ehdotetaan mietinndssa siséllytettavaksi myos itse-
naisena toimitettu laite-etsintd niissa tilanteissa, joissa on syyta olettaa,
etta laite-etsinnan kohteeksi on joutunut 1 8:n 3 momentissa tarkoitet-
tua tietoa. Kysymys olisi muun muassa tiedosta, josta oikeudenkaymis-
kaaren 17 luvun 20 8:n mukaan on oikeus kieltaytya todistamasta ja
johon ei pakkokeinolain 7 luvun 3 8:n nojalla saa kohdistaa takavarik-
koa tai asiakirjan jaljentamista. Nakemyksemme mukaan uusi 29 a 8
onkin riittamaton taydennys pakkokeinolakiin turvaamaan lahdesuojan
toteutumista. Jalkikateinen tuomioistuimen tutkinta ei kaytannoéssa esta
lahdesuojaa paljastumasta. Nakemyksemme mukaan lahdesuojan to-
teutumisen turvaamiseksi tulisi laite-etsinnasta aina paattaa etukateen
tuomioistuimen toimesta. Katsomme, etta kyseista saannosta tulisikin
jatkovalmistelussa muuttaa, jotta voidaan varmistua l&hdesuojan asian-
mukaisesta turvaamisesta. Jatkovalmistelussa tulisi huomioida myoés
mm. korkeimman oikeuden tuoreet lAhdesuojaa koskevat ratkaisut.

Viitattujen oikeustapausten osalta ja muutoinkin tarkemmilta osin viit-
taamme Uutismedian liiton asiassa antamaan lausuntoon.

Lausuntomme pakkokeinolain 9 luvun muuttamista koskevista eh-
dotuksista perusteluineen (Erityisiin tutkintakeinoihin liittyvat pak-
kokeinot)

Ei lausuttavaa.

Lausuntomme pakkokeinolain 10 luvun muuttamista koskevista
ehdotuksista perusteluineen (Salaiset pakkokeinot)
Poliisihallituksen sisdministeridlle vuonna 2020 antamasta, poliisin sa-
laista tiedonhankintaa ja sen valvontaa koskevasta kertomuksesta
(POL-2020-81238) ilmenee, ettd toteutuneiden telekuuntelu ja -valvon-
tadiaarien maara kaantyi vuonna 2020 usean vuoden laskun jalkeen
melko huomattavaan, noin 20 %:n nousuun. Liséksi telepakkokeinojen
kohteena olevien liittymien maara on kasvanut vuositasolla selvasti
enemman kuin telepakkokeinojen kohteena olevien henkildiden luku-
maard. Tama on lisdnnyt teleoperaattoreille viranomaisten avustami-
sesta aiheutunutta hallinnollista taakkaa ja kustannuksia.
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Nyt tyéryhmamietinndssa ehdotetaan salaisia pakkokeinoja koskevaan
pakkokeinolain 10 lukuun useita merkittavia muutoksia, jotka lisdavat
entisestaan teleoperaattoreiden hallinnollista taakkaa, mika niille aiheu-
tuu viranomaisten avustamisesta ja telepakkokeinojen mahdollistami-
sesta.

Kiinnitamme huomiota siihen, etté kaikkien edun nimissé velvoittavien
sdannosten on oltava niin yksiselitteisia ja selkeita, ettei niihin jaa tul-
kinnanvaraa. Saantelyn tulee noudattaa perusoikeuksien yleisia rajoi-
tusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja tasmallisyytta, ra-
joittamisen perusteena olevien syiden hyvaksyttavyytta, rajoituksen
suhteellisuutta suojattavaan etuun ndhden, oikeusturvajarjestelyjen riit-
tavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten ihmis-
oikeusvelvoitteiden kannalta.

Tulkinnanvaraisuus lisaa yksittaisiin pakkokeinopaatoksiin kuluvaa sel-
vittelyaikaa operaattorilla ja hidastaa tietojen saamista viranomaisen
kannalta. Tulkinnanvaraisuus estaa myds automaation kayton tydvai-
heissa ja pakottaa operaattorit manuaalisiin tydnkulkuihin.

Kaymme seuraavassa lapi keskeisimpia, ehdotettuihin sdannoéksiin liit-
tyvid havaintoja.

3 8§ Telekuuntelu ja sen edellytykset

Salaisia pakkokeinoja koskevan rikoslain 10 luvun telekuuntelua ja sen
edellytyksia koskevaa 3 8:44 ehdotetaan muutettavaksi siten, etta py-
kalan 1 momentissa maaritellylla telekuuntelulla tarkoitettaisiin jatkossa
teleosoitteeseen tai telepaatelaitteeseen vastaanotettavan taikka siita
lahetetyn sahkoisen viestinnan palveluista annetun lain 3 8:n 43 koh-
dassa tarkoitetussa yleisessa viestintaverkossa tai siihen liitetysséa
viestintaverkossa valitettavana olevan viestin kuuntelua, tallentamista
ja muuta kasittelya viestin siséllon ja siihen liittyvien pakkokeinolain 10
luvun 6 8:ssa tarkoitettujen valitystietojen selvittdmiseksi.

Tydryhmamietinnén mukaan muutoksella tarkennettaisiin telekuuntelun
kayttdalaa, joka kohdistuu nimenomaan valitettavana olevaan viestiin.
Lisaksi otettaisiin huomioon my6hemmin kuvattava saman luvun tele-
valvontaa ja sen edellytyksia koskevaan 6 §:4an ehdotettu muutos. Ta-
man vuoksi tunnistamistietojen hankkimisen sijaan televalvonnassa
olisi jatkossa kyse viestinnan valittajan hallussa olevien viestin valitys-
tietojen hankkimisesta. Muutoksella ei tyéryhmamietinnén mukaan
muutettaisi televalvonnan kayttbalaa.

Myds 3 8:n 2 momentissa mainittuihin perusterikoksiin ehdotetaan lisat-
tavaksi muutamia tekonimikkeitd, mika myds laajentaa telekuuntelun
kayttdalaa ja edelld kerrotut yhdessa tulevat lisddméaan teleoperaatto-
reille tehtavien kyselyiden méaaraa.
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5 ja 9 8§ Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta
seka televalvonnasta ja sijaintitietojen hankkimisesta paattaminen
Ty6ryhmamietinndssa ehdotetaan, etta telekuuntelu- tai televalvontalu-
paa ei enaa jatkossa haettaisi ja maarattaisi teleosoite- tai telepaatelai-
tekohtaisesti, vaan arvioitavana olisi, voidaanko telepakkokeinoja koh-
distaa mihin tahansa tietyn epéillyn kaytossa olevaan osoitteeseen tai
laitteeseen. Muutos toteutettaisiin poistamalla 5 § 3 momentista 5
kohta. Sen my6ta paatoksessa, joka koskee telekuuntelua ja telekuun-
telun sijasta toimitettavaa tietojen hankkimista, ei enéa lueteltaisi erik-
seen kaikkia niita telepaatelaitteita tai -osoitteita, joita vaatimus tai paa-
tos koskee. Tuomioistuin voisi sen sijaan myodntaa luvan viesteihin,
jotka ovat lahtdisin epaillyn hallussa olevasta tai hanen oletettavasti
muuten kayttamastaan teleosoitteesta tai telepaatelaitteesta tai viestei-
hin, jotka voidaan vastaanottaa téllaiseen laitteeseen osoitteita tai lait-
teita yksiloimatta. Esitutkintaviranomaisen ei tarvitsisi hakea erikseen
yksittaisia lupia mydskaan sellaisille epaillyn teleosoitteille tai -laitteille,
jotka selviavat vasta luvan myontamisen jalkeen. Vastaava muutos teh-
taisiin myds 9 § 4 momenttiin.

Lisdksi 5 8§ 3 momenttia ehdotetaan muutettavaksi siten, etté siita ni-
menomaisesti ilmenisi telekuuntelun voivan kohdistua myés tuntemat-
toman epaillyn teleosoitteeseen tai telepaatelaitteeseen. Taman toteut-
tamiseksi taydennettaisiin momentin 2 kohtaa niin, ettéa epaillyn ollessa
tuntematon telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen
hankkimista koskevassa vaatimuksessa ja paatoksessa olisi edelleen
mainittava toimenpiteen kohteena oleva teleosoite tai telepaatelaite.
Vaatimus ja paatos tulisi kuitenkin kohdistaa teleosoitteen tai telepaate-
laitteen sijasta tiettyyn henkiloon valittomasti sen jalkeen, kun rikok-
sesta epailty pystytddn nimedmaan. Vastaava muutos tehtaisiin myoés 9
8 4 momenttiin.

Edella kerrotut ovat nahdaksemme kiistanalaisimpia muistiossa esite-
tyistd muutoksista.

Aiempaan verrattuna jda aiempaa enemman esitutkintaviranomaisen
harkittavaksi, mihin teleosoitteeseen tai paatelaitteeseen pakkokeinoa
kaytetaan, kun hakemus pakkokeinojen kayttamisesta tiettyyn epailtyyn
on hyvaksytty.

Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskei-
hin. Teleoperaattoreilla ei valttamaéatta ole kaytdossdan ajantasaista tie-
toa esimerkiksi liittymé&n kayttgjista, joten teleoperaattoreiden vastuulla
ei voi olla selvittdad, mita liittymi& henkilolla on kaytdssaan. Pykalaan
ehdotetusta muutoksesta ei saa siten aiheutua liséatyota teleoperaatto-
reille.

Viestinnan luottamuksellisuutta ei myoskaan tule vaarantaa epaselvalla
kayttajatiedolla. Kun esitetyn muutoksen jalkeen hakemuksen
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kohteena olevia telepaatelaitteita tai -osoitteita ei enaa tarvitsisi yksi-
|6id&, tuomioistuinkaan ei enda voisi varmistua siita, milla perusteilla
niiden voidaan katsoa olevan epaillyn hallussa.

10 8 Yhdistymistietojen hankkiminen ja sen edellytykset

Aiempaa tukiasematietojen hankkimista ja sen edellytyksia koskevaa
pykalaa ehdotetaan tyéryhmamietinnéssa muutettavaksi siten, etta tu-
kiasematietojen hankkimiseen rinnastettaisiin tietojen hankkiminen tie-
tyssa sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdis-
tyvista teleosoitteista ja telepaatelaitteista. Jatkossa pykala koskisi siis
tukiasematietojen ohella myds tietoa tietyssa sijainnissa palveluntarjo-
ajan tietokantaan yhdistyneista tai yhdistyvista teleosoitteista ja tele-
paatelaitteista. Naita tietoja ehdotetaan kutsuttavaksi yhdistymistie-
doiksi.

Saanndsmuutokset vaikuttaisivat merkittavasti henkildiden perusoi-
keuksiin. Muutosehdotuksen muotoilu ja sen perustelut jaavat mieles-
tamme hyvin epéatasmallisiksi. Kun voimassa olevassa lainsaadan-
nossa on tasmallisesti sadnnelty, mista lahteesta sijaintitietoja voidaan
teleoperaattoreilta (tukiasematiedot) hankkia, ehdotetussa muutok-
sessa lahteet jatetaan taysin avonaisiksi. Nain kyseessa olisi erittain
merkittava laajennus nykyiseen lainsaadantoon.

Edella kerrotut muutokset tulisivat lisddméaan merkittavasti teleoperaat-
toreihin kohdistuvien kyselyiden maaraa ja synnyttaisivat merkittavia
hallinnointikustannuksia prosessien kehittdmisesta, tiedonhallinnasta
seka tiedon hallinnollisesta, teknisesta seka organisatorisesta suojaa-
misesta. Sensitiivisten sijainti- ja viestitietojen kasittelijdiden piiri kas-
vaisi, mika nostaisi riskia henkilotietojen suojalle. Erilaisten rajapintojen
vuoksi myds tiedon suojausta jouduttaisiin laskemaan, mika lisaisi ris-
kia entisestaan.

Ehdotuksessa viitataan teleoperaattorien omien tietokantojen tai -jar-
jestelmien siséltavien yhdistymistietojen luovutusvelvollisuuteen. Nai-
den yllapitdmisesta tai niissa sailytettavan tiedon sailytysajoista ei saa-
detd missaan lainsaadanndssa. Jos tietojen sailytys perustuu muuhun
kuin lakisaateiseen velvoitteeseen, rekisterinpitajana toimivat teleyrityk-
set maarittavat sailytysajat itse. Tama asettaa eri operaattoreiden asi-
akkaat eriarvoiseen asemaan.

Koska mobiiliverkkoa ei ole nimenomaisesti tarkoitettu tuottamaan luo-
tettavaa sijaintitietoa, kellonaika- ja paikkatiedot eivat aina yhdisty luo-
tettavasti toisiinsa.

25 § Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen
Ty6ryhmamietinndssa ehdotetaan poistettavaksi pykaldn 2 momentista
rajoitus siita, etta teleosoitteen tai telepaatelaitteen yksilointitietojen
hankkimiseksi saadaan kayttaa ainoastaan sellaista teknista laitetta,
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jota voidaan kayttaa pelkastaan tahan tarkoitukseen. Toimintaan sovel-
tuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi. Olennaista ta-
man sijaan olisi, etta pykalan perusteella esitutkintaviranomainen voisi
muiden edellytysten tayttyessa jatkossakin hankkia teknisilla laitteilla
vain teleosoitteen tai telepaatelaitteen yksilointitietoja.

Painotamme, etta talléin on erittdin tarkeaa huolehtia siita, ettei tele-
osoitteen tai telepaatelaitteen yksilgintitietojen hankkimisen helpottami-
nen eri teknisilla laitteilla aiheuta hairiéta verkoille. Se, etta laitteen omi-
naisuudet ovat jatkossa moninaisemmat, lisé& myos hairididen riskia
operaattoreiden verkoissa.

Oikeus korvaukseen

Sahkoisen viestinnén palveluista annetun lain 299 §:n mukaan teleyri-
tyksella on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneista valittomista kus-
tannuksista. Kuten olemme aiemminkin lausuneet, piddmme erittain
tarkeana, etta saantelya tulisi muuttaa siten, etta teleyrityksilla olisi aina
oikeus taysimaaraiseen korvaukseen kaikista viranomaisten avustami-
sesta aiheutuneista kustannuksista, myds henkildstokustannuksista.
Asiaan on yleisella tasolla kiinnittdényt huomiota myds eduskunnan lii-
kenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022 vp, jonka se
antoi komission ehdotuksista tietoverkkorikollisuutta koskevan yleisso-
pimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioimista koske-
viksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston
kirjelmasta U 77/2021 vp.

Viittaamme 10 lukua koskevilta osin myds Tietoliikenteen ja tietoteknii-
kan keskusliitto FiCom Ry:n asiassa antamaan lausuntoon.

Lausuntomme pakkokeinolain 11 luvun muuttamista koskevista
ehdotuksista perusteluineen (Erindiset sadanndkset)
Ei lausuttavaa.

Lausuntomme oikeudenkaynnin julkisuudesta yleisissé tuomiois-
tuimissa annetun lain 16 8:n muuttamisesta perusteluineen
Ei lausuttavaa.

Lausuntomme rikoksen johdosta tapahtuvasta luovuttamisesta
Suomen ja muiden Euroopan unionin jasenvaltioiden valilla anne-
tun lain 16 8:n muuttamisesta perusteluineen

Ei lausuttavaa.

Lausuntomme rikoksen johdosta tapahtuvasta luovuttamisesta
Suomen ja muiden Pohjoismaiden valilla annetun lain 13 &:n
muuttamisesta perusteluineen

Ei lausuttavaa.
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Lausuntomme rikostorjunnasta Tullissa annetun lain 3 luvun 19
8:n muuttamisesta perusteluineen
Ei lausuttavaa.

Lausuntomme rikostorjunnasta Rajavartiolaitoksessa annetun lain
31 ja 58 8:n muuttamisesta perusteluineen
Ei lausuttavaa.

Lausuntomme tutkintavankeuden vaihtoehtona maarattyja valvon-
tatoimia koskevan puitepaatdksen lainsaadannon alaan kuuluvien
sdanndsten kansallisesta taytantéonpanosta ja puitepaatoksen
soveltamisesta annetun lain muuttamisesta perusteluineen

Ei lausuttavaa.

Lausuntomme sellaisista mahdollisista pakkokeinoja koskevan
lainsdaadanndn muutostarpeista, joita mietinndssa ei ehdoteta
Ei lausuttavaa.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsaadanto ja hallinto

Tommi Toivola
Johtaja



