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Euroopan digitaalinen tulevaisuus

Euroopan digitaalinen tulevaisuus - elinkeinoelaman nakemykset

Tahtotila:

Euroopan Unioni on dataan perustuvan talouskasvun globaali suunnannayttdja ja se tunnetaan
digipelisdantojen ja kyberturvallisuuden edelldkavijana. EU edistdaa markkinaehtoisesti yhtenaisia saantoja
ja standardeja digitaalisilla markkinoilla. EU:n kilpailukyky nojaa vahvasti kyberturvalliseen digitalisaatioon
ja datan laaja-alaiseen hyodyntamiseen.

Komission roolina on tulevaisuudessakin oltava digitaalisen resilienssin vahvistaminen, johon kuuluu avoin
ja reilu datatalous, kyberturvallisuus, toimivat sisamarkkinat, osaaminen ja digitaalinen infrastruktuuri
(kova/pehmed). Keskeista komission roolissa on sen yksinomainen aloiteoikeus EU-lainsdddannon
valmisteluun seka rahoituksia valmisteleva ja toimeenpaneva rooli.

EU:ssa on varmistettu, etta tulevaisuudessa eurooppalaiset arvot ja lainsaddanto suojelevat verkon
kayttajia vahintaan transatlanttisilla standardeilla, sopimuksilla datan siirrosta seka toimivalla, kilpailuun
perustuvalla digitaalisella sisamarkkinalla. Digitaalisessa sisamarkkinassa korostetaan EU:n sisdisen
vaihtelun vahentamista, jotta EU-kotimarkkina on yrityksille riittdvan iso ja jotta ne voivat kasvaa
globaaleiksi toimijoiksi.

EU jatkaa kaksoissiirtyman EU2040-lainsdadanto4, jotta se kustannustehokkaasti ja markkinaehtoisesti
tukee vihreaa siirtymaa ja yritysten investointeja kehittyviin avainteknologioihin ja datatalouteen. Datan ja
digitalisaation mahdollistamien ratkaisujen avulla vauhditetaan kiertotaloutta ja pdastéjen vahentamista
talouden eri sektoreilla seka tuetaan sektori-integraatioiden kehittymista. Digitalisaatioon, teknologioihin ja
dataan perustuvan kasvun arvo syntyy ekosysteemeissa ja data-alustoilla. EU:n yhteisen digi-
infrastruktuurin kehittymisen strategisena tavoitteena ovat nopeat verkkoyhteydet ja datan vapaa
liilkkuvuus EU-maiden valilla. Euroopassa tavoitellaan digitaalisten palveluiden ensisijaisuutta.

Keinovalikoima tahtotilan saavuttamiseksi:

1. Lisatdan EU:n kilpailukykya avainteknologioilla, TKI-toiminnalla ja riittavalla teknologisella
omavaraisuudella

Digitaalinen sisamarkkina kuntoon

EU:n datatalous tarvitsee kilpailua ja innovaatioita edistavat yhteiset kaytannot

Varmistetaan EU:n digitaalisen siirtyman linjakkuus ja toimivuus

Vauhditetaan vihreaa siirtymaa digitalisaation keinoin

Vahvistetaan kansainvalista yhteistyota

Vahvistetaan kyberturvallisuudella digitaalista ja vihreaa siirtymaa seka kehitetdan kyberuhkiin
varautumista
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1. Lisataan kilpailukykya Eurooppaan avainteknologioilla, TKI-toiminnalla ja riittavalla
teknologisella omavaraisuudella

Panostetaan korkean tason osaamiseen? avainteknologioissa seka kehittyvien
teknologioiden TKI-toimintaan. Tarkeitd TKI-investointikohteita ovat mm. ohjelmisto-
osaaminen, datan paalle rakentuva liiketoimintaosaaminen seka digitaalinen tuotekehitys
ja sen johtaminen. Teknologioista keskeisid ovat mm. tekodly, kvanttilaskenta, puolijohteet,
hajautettu datan hallinta, 6G-edellakavijyys ja lohkoketjut.

Laskentainfrastruktuurin eli suurteholaskennan ja kvanttilaskennan merkitys
tulevaisuudessa on keskeinen mm. globaaleja, kestavyyteen liittyvia ongelmia ratkaistessa.
Tavoitellaan edellakavijyytta laskentainfrastruktuurin hyodyntamiseen liittyvien uusien
lilketoimintamahdollisuuksien tunnistamisessa ja tuotteistamisessa.

Virtuaalimaailmojen ja Web 3.0:n kehittdmisella ja niihin nojaavilla palveluilla on vahva
sisdmarkkinaulottuvuus. Varmistetaan EU:n yhteisilld standardeilla se, etta yritykset saavat
etuja sisdmarkkinoiden laajuudesta ja ehkaistdan koordinoimattomat kansalliset aloitteet,
jotka haittaavat sisamarkkinoiden toimintaa. (https://metaverse-standards.org/)

Vahvistetaan Euroopan strategista kilpailukykya puolijohdealalla sitoutumalla EU:n
sirusdadokseen. Keskitytaan erityisesti tuotannollisten investointien lisddmiseen
varmistaen myos pienten jasenmaiden mahdollisuudet paasta kiinni tuotantoketjun eri
vaiheiden panostuksiin. Huolehditaan lisdksi T&K-toiminnan ja pilottilinjojen riittavalla
rahoituksella, ettd eurooppalaisella puolijohdesektorilla syntyy lisda edistyneita korkean
arvonlisan tuotteita ja palveluita.

Huolehditaan EU:n kilpailukyvysta ja vetovoimasta keskeisten verrokkien eli Yhdysvaltain ja
Kiinan panostuksiin vertautuvalla TKl-rahoituksella. Korostetaan pitkajanteisen, uskottavan
ja asteittain kasvavan rahoituskehityksen tarkeytta keskeisissa ohjelmissa kuten Horisontti
Eurooppa, Digitaalinen Eurooppa ja Verkkojen Eurooppa.

Varmistetaan arktisen merikaapelin (Luoteisvaylan datakaapeli, pohjoinen reitti ulos)
valmistuminen Euroopan ja Aasian valilla. Merikaapeli yhdistda Aasian ja Euroopan
tietoverkot arktisen alueen kautta.

2. Digitaalinen sisamarkkina kuntoon

Fokus datatalouden infrastruktuurin ja -palveluiden kehittdmiseen EU-tasoisesti.
Panostetaan yritysten taloushallinnon digitalisaatioon markkinaehtoisesti seka julkisten
palveluiden digitalisaatioon EU-tasoisesti ja luodaan ndin yhteiseurooppalaista
reaaliaikataloutta.

Jatketaan EU:n data-avaruuksien kehittamistyota, jotta data saataisiin liikkkumaan EU:n
laajuisesti ja toimialojen valilla. Panostetaan datan vaihdon pelisdaantojen laatimiseen ja
rakenteiden synnyttamiseen siten, ettad tehokas datan jakaminen arvoketjuissa,
ohjelmistojen valilla ja tietojarjestelmista toiseen on mahdollista.

Varmistetaan liikesalaisuuksien sdilyminen dataa jaettaessa, jotta jakaminen sailyy
yrityksille mielekkadna eikd aiheudu esteeksi tuotteiden ja palveluiden kehittamiselle ja
tarjoamiselle.

EU-tasoisen digitaalisen identiteetin ja digitaalisen identiteettilompakon kehitystyo viedaan
paatokseen.

! Esimerkkina korkean tason EU-osaamisekosysteemista Chips Skills Academy.



https://metaverse-standards.org/
https://www.eenewseurope.com/en/semi-launches-e4m-european-chip-skills-academy/
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Kehitetaan verkkoyhteyksia teknologianeutraalisti ja markkinaldhtdisesti. Taajuuspolitiikka
toteutetaan kansallisella tasolla jatkossakin.

3. EU:n datatalous tarvitsee kilpailua ja innovaatioita edistavat yhteiset kdytannot

Suhtaudutaan uusien digi/datasdadosten esittamiseen ja niiden soveltamisalan tai
vaatimusten laajentamiseen erittdin varauksellisesti.

Mahdollisissa uusissa aloitteissa tulee edeta vain kattavien vaikutusarviointien kautta ja
hyodyntéen erityisesti uuden teknologian kohdalla ketteria ja vuorovaikutteisia
menetelmia. Vaikutusarvioinneissa huomioitava erityisesti talla hetkella kasittelyssa olevien
tai vasta hyvaksyttyjen sdadosmuutosten vaikutukset sekd ehdotusten vaikutukset EU:n
kilpailukykyyn.

Uuden sdantelyn tulee vahvistaa tasapuolisia kilpailuedellytyksia digitaalisessa
kaupankaynnissa. Erityista huomiota on kiinnitettava EU-alueelle asettuneiden ja
kolmansien maiden yritysten velvoitteiden tasapainoon, kun nama kilpailevat samoista
eurooppalaisista asiakkaista.

Erityistd huomiota kiinnitettdva eri sdddosten yhteensovitukseen ja oikeusvarmuuteen.
Arvioidaan Euroopan digitaalisen toimintaympariston/regulaatioympariston kilpailukykya
erityisesti suhteessa Yhdysvaltoihin ja Kiinaan.

Tulevassa GDPR-viliarvioinnissa keskeista ratkaista datatalouden kehityslukkoja
yrityslahtoisesti. Tatd voidaan tehda esimerkiksi jaottelemalla yritykset
henkildtietointensiivisiin ja ei-henkiltietointensiivisiin yrityssektoreihin.

Korostetaan riskildhtoistd lahestymistapaa henkilotiedon maarittelyyn ja siirtoihin
kolmansiin maihin tavalla, joka mahdollistaa joustavamman toiminnan matalamman riskin
skenaarioissa.

4. Varmistetaan EU:n digitaalisen siirtyman linjakkuus

Edistetddn digitaalisen kompassin toimeenpanon kautta EU-maiden digitalisaatiokehityksen
linjakkuutta ja yhdensuuntaisuutta. (osaaminen, digitaalinen infrastruktuuri, yritykset,
julkinen sektori). Panostetaan edelldkavijamaiden kilpailukykyyn digikompassiin
perustuvilla EU:n monikansallisilla hankkeilla (EDIC - European Digital Infrastructure
Consortium).

5. Vauhditetaan vihreaa siirtymaa digitalisaation keinoin

Tuetaan digitaalista vihreaa siirtymaa edistamalla kiertotaloutta erityisesti data-
avaruuksien seka digitaalisten tuotepassien kautta maarittelemalla eri toimijoiden vastuut
tuotetiedon hallinnan, yllapitamisen ja sdilyttamisen osalta.

Edistetdadn ICT-alan energia- ja resurssitehokkuutta seka siihen liittyvaa huippuosaamista.
Luodaan kokonaiskuva digitalisaation ymparistévaikutuksista EU-tasoisesti. ICT-alan
ilmasto- ja ymparistovaikutuksia koskevan datan lapinakymattémyys, hajanaisuus ja
saatavuus ovat haaste kansallisesti ja kansainvalisesti talla hetkella.

6. Vahvistetaan kansainvalista yhteistyota

Vahvistetaan EU:n ja USA:n teknologista yhteisty6ta, johtajuutta ja kahdenvalista kauppaa
EU-USA Trade & Technology Council (TTC) -yhteistyolla.

Tiivistetdaan yhteisty6ta EU:n, USA:n ja niiden maiden kanssa, joilla yhteinen arvopohja
vapaan digimarkkinan, kansainvalisten tietovirtojen ja avoimen internetin turvaamiseksi.
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7. Vahvistetaan kyberturvallisuudella digitaalista ja vihreda siirtymaa seka kehitetdaan kyberuhkiin
varautumista

Lisatiedot:
Johtava asiantuntija Mika Tuuliainen, mika.tuuliainen@ek.fi

Johtaja Ulla Heinonen, ulla.heinonen@ek.fi

Johtaja Riikka Heikinheimo, riikka.heikinheimo@ek.fi (TKI)

Johtava asiantuntija Markku Rajamaki, markku.rajamaki@ek.fi (kyberturvallisuus)
Asiantuntija Peppiina Huhtala, peppiina.huhtala@ek.fi (lainsdadanto)

Kyberturvallisuussaantely sisallytetaan digitalisaatiota koskevaan saantelyyn aina, kun
mahdollista ja tarkoituksenmukaista, joskin tavoitteena tulee olla my6s samaa asiaa
koskevan saantelyn fragmentoitumisen valttaminen.

Yrityksille sdddettavien kyberturvallisuusvaatimusten, silloin kun markkinat eivat
omatoimisesti tuota toivottua tulosta, tulee keskittya turvallisuuden tasovaatimuksiin ja
jattaa keinojen valinta yritykselle itselleen. Vaatimusten on oltava myos
teknologianeutraaleja.

Tietoturvaloukkausten ennaltaehkdisemisesta, selvittamisesta seka vaikutusten
poistamisesta vastaavat ensisijaisesti tietojarjestelmien omistajat ja haltijat. Varmistetaan
tietojdrjestelmien ja -verkkojen turvallisuus, torjutaan rikollisuutta digitaalisessa
ymparistossa, edistetaan rikosvastuun toteutumista sekd parannetaan
kyberturvallisuusosaamista.

Varmistetaan kansallisten kyberturvallisuuskeskusten seka kyberturvallisuuden
koordinointikeskusten toiminta verkostona ja hyddynnetdan synergiat ja hyvat kdytannot
koko verkostossa. Huomioidaan yritysten rooli ja lisdtdaan yhteisty6ta koko EU:n tasolla
digihuoltovarmuuskysymyksissad, mutta pidetdan samalla huolta hyvista kauppasuhteista ja
yhteistyostda myos EU:n ulkopuolisten maiden kanssa.

Pidattaydytaan perustamasta uusia hallinnollisesti monimutkaisia rahoitusinstrumentteja.
Sen sijaan siirretddn aiempaa suurempi osa kyberturvallisuuden TKI-rahoituksesta
jasenvaltioiden hallinnoitavaksi.
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