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Ailkajana EU:n tekoalyasetus ja tekoalyn KV-saantely

Tekoadlyturvallisuus ja standardien kehitys kansainvalisessa kontekstissa
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Mika tekoalyasetus?

Tekoalyjarjestelmien turvallisuussaados

« Tavoitteena on suojata terveytta, turvallisuutta ja perusoikeuksia
tekoalyjarjestelmien kaytdsta aiheutuvilta riskeilta ja haitoilta.

» Euroopasta ihmiskeskeisen tekoalyn kehittamiselle ja soveltamiselle
suotuisa ja teknologisesti edistyksellinen, mutta samaan aikaan
ihmisoikeuksia kunnioittava seka turvallinen toimintaymparisto.

» Asettaa tekoalyjarjestelmille EU:n laajuisetsaannot, joitasovelletaan
sellaisinaan kaikissa jasenmaissa.

» Riskiperusteinen lahestymistapa.

Asetuksen soveltamisalaan eivat kuulu
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EU:n tekodlyasetus perustuu kahteen osioon-.

Yleiskayttoisten tekoalymallien.
ja jarjestelmariskin sisaltavien -
mallien saantely

Tekoalyjarjestelmien saantely
kayttotarkoituksen
riskiperusteisuuden mukaan
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Yleiskayttoisen tekoalymallin
maaritelma

“General-purpose AI model is an AI model,
including when trained with a large amount of data
using self-supervision at scale, that displays
significant generality and is capable to competently
perform a wide range of distinct tasks regardless of
the way the model is released on the market and that
can be integrated into a variety of downstream
systems or applications.”

Yleiskayttoinen tekoalymalli on tekoalymalli, joka on
koulutettu suurella maaralla dataa kayttaen
itseohjautuvaa oppimista mittakaavassa ja joka
osoittaa merkittavaa yleisyytta ja kykenee
suorittamaan patevasti laajan valikoiman erilaisia
tehtavia riippumatta siita, miten malli julkaistaan
markkinoilla, ja joka voidaan integroida erilaisiin
jarjestelmiin tai sovelluksiin.
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Yleiskayttoiset tekoalymallit, jotka voivat
alheuttaa systeemisen riskin

“High-impact general-purpose AI models that can cause k
systemic risk in the future, as well as on high-risk AI systems”

e Jarjestelmariskilla tarkoitetaan muun muassa seuraavia riskeja:

* Todelliset tai kohtuudella ennakoitavissa olevat kielteiset vaikutukset, jotka liittyvat suuronnettomuuksiin,
kriittisten alojen hairidihin ja vakaviin seurauksiin kansanterveydelle ja —turvallisuudelle.

* Todelliset tai kohtuudella ennakoitavissa olevat kielteiset vaikutukset demokraattisiin prosesseihin,
julkiseen ja taloudelliseen turvallisuuteen tai laittoman, vaaran tai syrjivan sisallon levittaminen.

* Tekoalymalli kuuluu tahan luokkaan, jos

* Sen koulutuksessa on kaytetty laskentatehoa vahintaan 10725 FLOPs

* Taijos Euroopan tekoalytoimisto katsoo mallin muihin tekijoihin perustuen kasittavan systeemisia riskeja
(esim. kayttajamaara, autonomisuuden aste).
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Tekoalyjarjestelman
maaritelma

“Machine-based system that is desighed to operate with
varying levels of autonomy, and that can, for explicit or implicit
objectives, generate outputs such as predictions,
recommendations, or decisions that influence physical or

virtual environments.”

Koneperusteinen jarjestelma, joka on suunniteltu toimimaan
eriasteisesti itsenaisesti ja joka voi olla mukautuva
kayttoonoton jalkeen ja joka nimenomaisia tai epasuoria
tavoitteita varten paattelee saamastaan syotteesta, miten se
voi tuottaa tuotoksia, kuten ennusteita, sisaltdoa, suosituksia
tai paatoksia, jotka voivat vaikuttaa fyysisiin tai virtuaalisiin
ymparistoihin.
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Riskiin perustuvat saannot
tekoalyjarjestelmille

Kayttotapaukseen perustuva riski

- Kielletyt kayttotapaukset

— Kaytto sallittua, kunhan jarjestelma
tayttaa saadetyt vaatimukset

— Kaytto sallittua, kunhan
jarjestelma tayttaa saadetyt
lapinakyvyysvaatimukset

Vihai — Kaytto sallittua,
ahainen ei vaatimuksia

Kuvio: Teknologiateollisuus ry
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Kielletyt kayttotapaukset

Haitalliset alitajuiset tekniikat, joilla
manipuloidaan ihmisten kayttaytymista

Tunteiden tunnistusjarjestelmat
tyoelamassa ja koulutuksessa

Haavoittuvien ryhmien hyvaksikayttd (esim. vammaiset ja ikaantyneet
ihmiset)

Biometriset luokittelujarjestelmat
Ennakoivan poliisitoiminnan sovellukset

Sosiaalinen pisteytys, joka voi johtaa henkildiden tai ryhmien
epasuotuisaan kohteluun

Ei kohdennettu (untargeted) kasvojen kuvien keraaminen internetista tai
valvontakameran tallenteista kasvojentunnistustietokantojen luomiseksi

Reaaliaikaiset biometriset etatunnistusjarjestelmat julkisissa tiloissa
lainvalvontatarkoituksiin, lukuun ottamatta seuraavia poikkeuksia

X



Reaallalkalisen biometrisen
tunnistamisen sallitut lainvalvonnan

Kayttotapaukset

* Kohdennettu etsinta sieppauksen, ihmiskaupan ja seksuaalisen
hyvaksikayton uhrien loytamiseksi seka kadonneiden henkildiden

etsimiseksi.

* Henkea tai fyysista turvallisuutta uhkaavan erityisen, merkittavan
ja valittoman uhan tai ennakoitavissa olevan terrori-iskun uhan
torjuminen.

* Seuraavista vakavista rikoksesta epaillyn henkilon paikantaminen
tai tunnistaminen rikostutkinnan suorittamiseksi:
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Asetuksen velvoitteet, kuka vastaa?

Velvoitteet riippuvat siita, onko organisaatio tekoalyn markkinoille
asettaja (tarjoaja) vai kayttaako se jonkun toisen luomaa tekoalya
(kayttoonottaja).

Suurin osa asetuksen vaatimuksista kohdistuu tekoalyjarjestelman
tarjoajaan.

Erityisen tiukat velvoitteet kohdistuvat sellaisen laajan tekoalymallin
kehittajiin, johon esimerkiksi ChatGPT:kin perustuu (GPAI).

Tiukat velvoitteet kohdistuvat myos tarjoajiin, joiden tuottamia
tekoalyjarjestelmia kaytetaan esimerkiksi sairaaloissa, tyopaikoilla,
oppilaitoksissa tai hallinnossa, kun paatetaan ihmisille tarkeista
etuuksista (korkean riskin kayttoalue).

Tarjoajan on talldéin varmistettava, etta tekoaly toimii luotettavasti ja
etta kayttajat ymmartavat, mita dataa tekoaly kayttaa ja mita tehda,
jos tekoalyjarjestelma ei toimi toivotulla tavalla.
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