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Valtionhallinnon pilvipalvelulinjauksien paivittaminen
Kirjoita tahan

Elinkeinoelamén keskusliitto EK kiittdd mahdollisuudesta lausua kos-
kien lausuntoa "Valtionhallinnon pilvipalvelulinjauksien paivittaminen™
(VN/3115/2023).

EK kannattaa paéaosin valtionhallinnon esittamia pilvilinjauksia. Alla kui-
tenkin muutama huomiomme koskien pilvipalvelulinjausten paivitta-
mista.

1. Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelu tai pil-
vipalveluteknologia tulee olla ensisijainen valinta, mikali esta-
vid perusteita valintaan ei ole

Kannatettava esitys.

Kysymys on eritoten kustannustehokkaasta julkisten palveluiden
jarjestamisesta. Joustavan kayton ja kapasiteetin hankinnan lisaksi
ratkaisua perustelee pilvipalveluissa laajasti saatavilla olevat yleiset
kayttdymparistopalvelut seka laajasti tietotekniikka-alan palveluntar-
joajien kehitysymparistot.

2. Pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtokohtaisesti
EU/ETA -alueelta

EU/ETA alueen pilvi- ja ekosysteemiratkaisut ovat kannatettavia.

Perusratkaisulla kyetdan hallitsemaan laajasti ns. lainsaadonriskei-
hin laskettavia uhkavektoreita aina datan sijaintipaikan oikeuden-
kayttopiiriin kuuluvista viranomaisten tietojen luottamuksellisuutta
vaarantavista toimivaltuuksista henkil6tietojen siirtoihin ja proses-
sointiin liittyviin haasteisiin.

Valtionvarainministerion tulisi kiinnittaa erityistd huomiota linjauksen
ohjeisiin koskien poikkeamien hyvaksymista. On tunnettua, etta tie-
donhallintayksikot, tarkemmin sanottuna vastuuvirkamiehet ovat
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valttdneet kaikenlaisia poikkeamien hyvaksymisia perustuen jok-
seenkin maarittymattémaan epavarmuuteen virkavastuun rajoista ja
poikkeamien muodostamista jaannosriskeista.

Lisaksi linjauksessa tulisi huomioida tarkasti yleisen tietosuoja-ase-
tukseen (GDPR) liittyvan Euroopan tietosuojaneuvoston linjaukset
julkishallinnon pilvipalveluiden kaytosta (2022 Coordinated Enforce-
ment Action, Use of cloud-based services by the public sector
Adopted on 17 January 2023). Asian suhteen on syyta korostaa,
ettd ko. asiakirjan tarkoitus on edistaa pilvipalvelujen hyddyntamista
jasenvaltioiden julkishallinnossa.

Tahan liittyen Valtiovarainministerion tulisi varmistua, ettd Suomella
on kaikkien viranomaisten kayttdon soveltuva sopimukseen liitet-
tava pilvipalvelun tarjoajaa koskeva toimintaohjemalli. Lisaksi Valti-
onvarainministerion tulisi varmistua, ettd Suomessa on koko jul-
kishallinnolle tarjolla ainakin keskeisista pilvipalveluntarjoajien data-
keskusten tai -prosessointipaikkojen sijaintiin perustuvista kyseista
valtiota koskeva kattava arviointi kolmannen valtion lainsd&ddannon
sovellettavuudesta viranomaisten tietoihin. Optimaalisin tilanne olisi,
ettd Valtionvarainministerio, tai sen ohjauksesta muu keskeinen vi-
rasto sopisi esim. koko valtionhallinnon puolesta keskeisten pilvipal-
veluntarjoajien kanssa kaytanteistd, joiden perusteella kolmansien
maiden toimivallan kaytto estetddn Union alueella prosessoitavien
tietojen osalta. Linjauksen suhteen tulisi varmistua, etta aiheeseen
liittyvassa, Valtionvarainministerion ja DigiFinlandin Cirrus-hank-
keessa nakdkulma on huomioitu riittavalla tasolla.

. Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla en-

sisijainen valinta, mikali estavia perusteita valinnalle ei ole

Kannatettava esitys.

Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee
tehda ensisijaisesti valtionhallinnon yleisill&a hankintasopimuk-
silla

Julkisten hankintojen tietoturvallisuusvaatimuksissa ongelmana on
ajoittain se, ettei hankintaorganisaatio ole raataléinyt vaatimuksia
hankintakohteen kannalta, vaan kayttda osin tai kokonaan raataloi-
matonta "vaatimuskirjastoa”. Tama johtaa tehottomiin, tarpeeseen
nahden liian kalliisiin ratkaisuihin ja karsii myds tarjoajia. Pilviratkai-
sujen turvallisuus ei ole sellaista, ettéd se joko on tai sita ei ole. Pilvi-
ratkaisuihin tyypillisesti patee se, etté pilven palveluntarjoaja vastaa
pilven turvallisuudesta, mutta pilveen tietoja sijoittava vastaa pil-
vessa olevien tietojensa turvallisuudesta. Turvallisuuden varmista-
minen vaatii ndin paatoksia ja ratkaisuja myos palveluiden
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kayttajiltd. On tarkead, etté hankintakohteen turvallisuusvaatimukset
arvioidaan ja yksiloidaan tarkkaan tarjouspyynnossa. Tahan liittyy
olennaisesti my6s hankintaosaamisesta huolehtiminen; tarjous-
pyynto on valmisteltava huolella ja vaatimusten asettamisessa on
kaytettava riittdvaa asiantuntemusta.

Pilvipalveluiden hankintaa, kayttéonottoa ja hyodyntamista tu-
lee kéasitella kuin mita tahansa muutakin palvelun hankintaa tai
muutosta

Kannatettava esitys.

. Julkista tietoa voi kasitelld julkisessa pilvipalvelussa, kun tieto-

turva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukai-
sesti toteutettu, todennettu ja kayttodnotettu tiedonhallintayk-
sikon tai viraston johdon riskiperusteisella paatoksella

On olennaista kiinnittdd huomiota, ettd kohdissa 6-9 todetut kaytto-
tapaukset eivat ole tietoturvallisuuden tasovaatimuksiltaan saman-
tasoisia, vaikka linjaus onkin muotoiltu kaikissa samoin. Julkisen tie-
don turvallisuusvaatimukset eivat ole, eivatké saa olla yhta korkeita
verrattuna henkildtietojen tai turvallisuusluokan IV-luokan tietojen
turvallisuusvaatimuksiin. Se toki ei ole ollut linjausluonnoksessa to-
detun tarkoituskaan, mutta kaytanndssa toisinaan nain on hankinta-
tapauksissa tapahtunut. Ks. kohdassa 4 todettu.

Vaikka onkin selvaa, etta turvallisuusvaatimusten ei tarvitse, tai tule
olla samantasoisia, korkea perustaso tulee varmistaa kaikissa tilan-
teissa tietojen saatavuuden ja eheyden varmistamiseksi.

. Salassa pidettavaa turvallisuusluokittelematonta tietoa voi ka-

sitelld julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja
jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, to-
dennettu ja kayttoonotettu tiedonhallintayksikén tai viraston
johdon riskiperusteisella paatoksella

On olennaista kiinnittd& huomiota, etta kohdissa 6-9 todetut kaytto-
tapaukset eivat ole tietoturvallisuuden tasovaatimuksiltaan saman-
tasoisia, vaikka linjaus onkin muotoiltu kaikissa samoin. Julkisen tie-
don turvallisuusvaatimukset eivat ole, eivatké saa olla yhta korkeita
verrattuna henkilotietojen tai turvallisuusluokan IV-luokan tietojen
turvallisuusvaatimuksiin. Se toki ei ole ollut linjausluonnoksessa to-
detun tarkoituskaan, mutta kaytanndssa toisinaan ndin on hankinta-
tapauksissa tapahtunut. Ks. kohdassa 4 todettu.
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Vaikka onkin selvaa, etta turvallisuusvaatimusten ei tarvitse, tai tule
olla samantasoisia, korkea perustaso tulee varmistaa kaikissa tilan-
teissa tietojen saatavuuden ja eheyden varmistamiseksi.

8. Henkilotietoa voi kasitella julkisessa pilvipalvelussa, kun tieto-
turva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukai-
sesti toteutettu, todennettu ja kayttodnotettu tiedonhallintayk-
sikon tai viraston johdon riskiperusteisella paatoksella.

On olennaista kiinnittdd huomiota, ettd kohdissa 6-9 todetut kaytto-
tapaukset eivat ole tietoturvallisuuden tasovaatimuksiltaan saman-
tasoisia, vaikka linjaus onkin muotoiltu kaikissa samoin. Julkisen tie-
don turvallisuusvaatimukset eivat ole, eivatka saa olla yhta korkeita
verrattuna henkil6tietojen tai turvallisuusluokan 1V-luokan tietojen
turvallisuusvaatimuksiin. Se toki ei ole ollut linjausluonnoksessa to-
detun tarkoituskaan, mutta kaytanndssa toisinaan nain on hankinta-
tapauksissa tapahtunut. Ks. kohdassa 4 todettu.

9. Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipal-
velussa, kun tietoturva, tietosuoja ja jatkuvuudenhallinta on
vaatimustenmukaisesti toteutettu, todennettu ja kayttoonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella
paatoksella

On olennaista kiinnittdd huomiota, ettd kohdissa 6-9 todetut kaytto-
tapaukset eivat ole tietoturvallisuuden tasovaatimuksiltaan saman-
tasoisia, vaikka linjaus onkin muotoiltu kaikissa samoin. Julkisen tie-
don turvallisuusvaatimukset eivat ole, eivatka saa olla yhta korkeita
verrattuna henkilttietojen tai turvallisuusluokan 1V-luokan tietojen
turvallisuusvaatimuksiin. Se toki ei ole ollut linjausluonnoksessa to-
detun tarkoituskaan, mutta kaytanndssa toisinaan nain on hankinta-
tapauksissa tapahtunut. Ks. kohdassa 4 todettu.

Lisaksi laadukkaiden pilvipalveluiden seka vastuullisten palveluntar-
joajien kyvyt tarjota tietoturvallisuuden perusratkaisuiltaan erittain
korkeatasoisia palveluita on tunnettu tosiasia. Taméan liséksi tiedon-
hallintayksikoiden, tai laajemmin valtion yhteisten pilvi- ja ekosys-
teemiratkaisujen suunnittelun ja toteuttamisen yhteydessa tulisi kiin-
nittaa erityista huomiota asianmukaisen salaus- ja avaintenhallinta-
ratkaisujen kayttdonotosta niin, etta palveluntarjoajalla ei ole edes
teknisesti mahdollisuutta purkaa salausta tai muutoin saada tie-
toonsa salassa pidettavaa tietoa salaamattomassa muodossa.

Pilvilinjauksien jatkovalmistelua tukevat kysymykset
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. Ovatko ehdotetut linjaukset rajoittavia? Ovatko ehdotut linjaukset

mahdollistavia?

Pilvipalvelun maaritelmalla on merkitysta - luetaanko pilvipalveluiksi
vain laaS-kerros vai myos PaaS ja SaaS kerrokset? (Infrastructure /
Platform / Software as a Service). Jos kaikki kerrokset luetaan pilvi-
palveluiksi, EU/ETA-alueen rajaus voi osoittautua hyvinkin rajoitta-
vaksi linjaukseksi. Esimerkiksi PaaS-kerroksen erilaisia ohjelmisto-
komponentteja kaytetddn tana paivana laajalti ohjelmistokehityk-
sessaé ja kaikki eivéat toimi EU/ETA-alueen sisalla. SaaS sovellusten
Kirjo on tana paivana jo valtavan laaja ja EU/ETA-rajaus olisi my6s
hyvin rajoittava.

. Miten ehdotetut linjaukset vaikuttavat edellakavijavirastojen pilvipal-

velujen hyédyntamiseen? Miten ehdotetut linjaukset vaikuttavat pil-
vipalvelujen kayton hyddyntamista suunnitteleville virastoille?

. Miten tiedon ulkomaille sijoittamiseen liittyvia riskeja voidaan vahen-

taa ja miten riskien vahentaminen voitaisiin ottaa huomioon linjauk-
sissa?

Riskeja voidaan hallita seuraavasti:

¢ Tietosuojaa koskevan vaikutustenarvioinnin (DPIA) ja riskiar-
vioinnin kautta tunnistetaan ja hallitaan riskeja.

e Riskia liittyen tiedonsiirtoon kolmansiin maihin hallitaan jaan-
nosriskind.

e Tukipyyntdjen osalta tapauskohtainen hyvaksynta tiedon siir-
rolle EU/ETA- alueen ulkopuolelle. Omien salausavaimien
kaytto ja tehokas, nykyaikainen salausavainten hallinta.

e Henkildston tietosuojakoulutus.

. Mita esteita pilvipalvelujen hyddyntamisessa on tietosuojan ja hen-

kilotiedonkasittelyn osalta? Ja miten naita esteita voitaisiin kaytan-
ndssa poistaa?

Merkittavin este on kahtalainen: ensinnékin yleinen suhtautuminen
siihen, etta henkildtietoja ei voitaisi kasitella pilviteknologiaratkai-
suissa, seka toisaalta se, ettd henkilotietoa koskevaa méaritelmaa
laajennetaan tarpeettomasti ja osittain vaarin koskemaan lahes
kaikkia tietoa, vaikka suoraa yhteytta henkilon tunnistamiseen ei
ole. Tata seikkaa pahentaa liséksi se, etta tosiasiallisesti yleisen tie-
tosuoja-asetuksen henkilotietoja koskevien periaatteiden kuten mi-
nimoinnin, anonymisoinnin muiden suhteellinen vajaa kaytto.
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5. Mitkd ovat muut merkittdvimmat esteet pilvipalvelujen laajemmalle
hyodyntamiselle? Ja miten esteitd voitaisiin poistaa?

Kohdassa 1 mainittu pilvipalvelun maarittely ja laaS/PaaS/SaaS
kerrosten rajaus olisi tarkeda tehda selkeasti.

Termiéd huoltovarmuus kaytetaan toisinaan hamartavasti peruste-
luna pilvipalveluiden kieltamiselle. Vengjan hyotkkayssota Ukrai-
nassa on osoittanut vain kotimaisten konesalien haavoittuvuuden
perinteisen kineettisen sodankaynnin keinoin (esim. ohjusiskut ja
sabotaasi). Kriittisten datojen ja sovellusten hajautus myo6s ulkomai-
siin konesaleihin on uudella tavalla perusteltua.

6. Mitéa muita toimenpiteitd, ehdotettujen linjauksien liséksi, voitaisiin
kaynnistaa pilvipalvelujen hyédyntamisen edistamiseksi?

e Osapuolten valilla tulee olla selke&sti tiedossa ja ymmarrettyna, mi-
ten tietosuojan toteuttamisen roolit, vastuut ja velvoitteet muodosta-
vat kokonaisuuden.

¢ Osapuolten valilla tulee olla GDPR:n vaatimukset tayttavat toiminta-
mallit (sopimukset, kaytanteet, sertifioinnit)

e Kunkin kasittelijan tulee kyeta etukateen osoittamaan seké tietosuo-
javaatimusten tayttyminen etta palvelun tietoturvallisuuden taso si-
ten, etta rekisterinpitaja voi arvioida niiden riittavyyden.

o Kasittelija — alikasittelija ketjujen tulee olla lapindkyvia

e Sopimusmuutokset ketjussa tulee toteuttaa siten, etta kasittelijat ei-
vat voi heikentaa tietosuojan tai tietoturvallisuuden tasoa yksipuoli-
sesti.

¢ Yleinen API-/rajapintaléhtoisyys julkisen sektorin ohjelmistohank-
keissa olisi tarkea myos pilvipalveluiden hyédyntamisen edista-
miseksi.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Ulla Heinonen
Johtaja



