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Foretagssakerhet

Foretagssakerhet handlar om sakerhet i foretagets hela verksamhet. Med hjalp av
foretagssakerhet kan man skydda varderingar som ar viktiga for foretaget, sdsom personer,
information, anseende, egendom och miljo.

En central uppgift for foretagssakerhet ar att framja och sakerstalla foretagets konkurrenskraft
och forbattra produktiviteten. Sakerhetsledning utgor en del av normal féretagsledning. Malet
ar inte en separat sakerhetsfunktion utan sakerstallande av foretagsverksamhetens
kontinuitet, sakerhet och kravenlighet i alla situationer som en naturlig del av foretagets
riskhantering.

Foretagssakerhetsmodellen for naringslivet ar avsedd for foretag av olika storlek. Modellen
kan dock tillampas pa olika organisationer sasom myndigheter och andra sammanslutningar.

1 Identifiera hot, bedom risker och var beredd

I en grundlaggande ordbok i definieras hot som en ogynnsam, skrammande eller skadlig
omstandighet som eventuellt kan realiseras. Enligt den internationellt anvanda
riskhanteringsstandarden ISO 31000 ar risk en osakerhetsfaktors inverkan pa malet.

Det rekommenderas att foretag gor en dvergripande kartlaggning av sakerhetshot och de
risker som de eventuellt medfor for foretaget. Identifiering av hot samt bedémning och
hantering av risker ar en central forutsattning for definitionen och dimensioneringen av malen
och metoderna for foretagssakerhet. Sakerhets- och sarbarhetsanalyser utgor en del av
identifiering av hot, bedomning av deras betydelse och beredskap for dem. Det ar motiverat att
engagera foretagets centrala intressenter och samarbetspartner i identifieringen,
beddmningen och hanteringen av risker. Det galler att fortlopande halla ett 6ga pa féretagets
riskmiljo, eftersom sakerhet ar hantering av férandringar. Sakerhetsverksamheten och
riskhanteringen syftar inte endast till att eliminera eller minska risker utan aven att mojliggéra
risktagande for foretaget — affarsverksamhet baserar sig pa risktagande, men det ar viktigt att
systematiskt identifiera, bedoma och hantera risker. Om en oidentifierad risk realiseras kan
konsekvenserna bli 6desdigra.

2 Oka medvetenheten, utbilda och uppmuntra

Man kan hitta utvecklingsobjekt for sakerhetsverksamheten till exempel genom att granska
statistik dver avvikelser, olycksfall och skador, och genom att lara av deras grundorsaker. Det
ar motiverat att satsa pa utarbetandet av hogklassiga sakerhetsanvisningar och
implementeringen av dem i praktiken.
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Det ar mycket viktigt att utbilda personal, 0ka sakerhetsmedvetenheten och skapa en god
sdkerhetskultur. Féretag behdver ocksa lednings- och kommunikationssystem for sédkerhet
med vars hjalp man kan trygga foretagsverksamhetens kontinuitet i alla situationer. Det ar
motiverat att ge personal och intressenter respons i sékerhetsfragor och uppmuntra dem att
beakta sakerheten i all verksamhet.

Med tanke pa utvecklingen av sdkerheten ar det viktigt att analysera férandringar i bade den
interna och externa operativa miljén. I analysen av den senare far man hjalp av myndigheters
lagesoversikter och rapporter.

3 Strava efter kvalitet, anvdand standarder och satsa pa samarbete

Sakerhet ar en del av foretagets kvalitetssystem och ger aven kunder mervarde. Darfor ar det
motiverat att foretaget forbinder sig till att fortlopande utveckla sakerhetsverksamheten.
Sakerhet ar inte ett permanent tillstand utan en fortlépande process. Sakerhetsverksamhetens
standarder, kvalitet och indikatorer ger foretaget och dess samarbetspartner en tydlig bild av
verksamhetens niva utan en detaljerad genomgang av foretagsspecifika fragor.

Nar det galler sdkerhetsfragor ar det motiverat att natverka med andra aktérer. Genom
intressentsamarbete med andra foretag, myndigheter och sakerhetsexperter stravar man efter
att fa information om sékerhetshot och agera effektivt vid eventuella stérningar, till exempel i
bekampningen av olycksfall, skador och brott. Natverk har ofta ocksa vardefull kunskap om
vilka sdkerhetsatgarder som fungerar.

4 Vad omfattar foretagssakerhet?

EK har utvecklat en foretagssdkerhetsmodell, vars olika omraden bildar en grund fér analysen
av foretagets sakerhetsfalt. Dessa omraden kan delvis dverlappa varandra. Det ar viktigt att
notera att féretagets bransch och affarsverksamhet alltid paverkar de olika omradenas
betydelse. Alla omraden ar inte nédvandigtvis lika viktiga for alla féretag. Det som ar vasentligt
ar att valja de viktigaste omradena och atgarderna med tanke pa den egna organisationen.
Modellen beaktar ocksa vikten av fortlépande utveckling av verksamheten. Modellen &r direkt
tillamplig pa en internationell milj6. Det ar dock alltid viktigt att analysera och beakta lokala
forhallanden, lagstiftning och risker.
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Bild 2: Foretagssakerhetsmodell som en matris



Personalsikerhet

Personalsakerhet ar en viktig del av organisationens sakerhet. Syftet med personalsakerhet ar
att garantera manniskors sakerhet och funktionsformaga genom att skydda dem mot brott och
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olyckor. Dessutom sakerstalls kritiska personresurser for organisationens verksamhet.

Personalsikerhet bestar av bland annat féljande omraden:

1) Skyddande av medarbetare, kunder och nyckelpersoner mot brott och olyckor

« Kunders och besokares sakerhet

« Sakerhet pa resor och i utlandsarbete

— Resehandlingar

— Sakerhetsanvisningar

— Kommunikationsforbindelser och -
utrustning

— Larm- och jourtjanster

— Evakueringsanvisningar

— Forsakringar

— Riskklassificering av lander och
regioner

— Relevanta utbildningar

» Nyckelpersoners sakerhet

— Begransning av kontaktuppgifters
tillganglighet

(t.ex. sparrmarkering, férbud mot
utlamnande av adressuppgifter)

— Sakerhetsteknik

— Personskydd i sarskilda fall

— Hot- och riskanalys samt planering
och dimensionering av atgarder
darefter

« Hemmets och familjens sakerhet

— I arbete i hemlandet och utlandet
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2) Sakerstadllande av personalresurser som ar kritiska for verksamheten

- Ersattare och vikarier
- Tillganglighetsarrangemang
 Personalberedskap for kriser om mojligt

— Sakerstallande av larm- och
kommunikationsrutiner

3) Skyddande av verksamheten mot brottslig infiltrering etc.

« Omsorgsfull och hogklassig rekrytering
 Sakerhetsutredningar

 Sekretessavtal och -forbindelser
 Drogtestning

» Testkop (inom handel)
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Fastighets- och lokalsdkerhet

Organisationens verksamhetsstéllen och lokaler bor skyddas kostnadseffektivt baserat pa
riskbedomningar. Malet ar att skapa en storningsfri och saker arbets- och servicemiljo samt
forhindra att information eller material som ar vardefulla for organisationen blir stulna.

Fastighets- och lokalsikerhet bestar av bland annat féljande omraden:

1) Sakerhetsklassificering av lokaler och skyddande av dem enligt klassificeringen

« Skapande av sakerhetszoner enligt skyddade objekt och funktioner (jamfér med cyber- och
informationssakerhet)
 Utnyttjande av principen om perimeterskydd

- Beakta ocksa objektets miljé och miljorelaterade risker som paverkar den egna sakerheten

2) Strukturell sdkerhet

« Planering av miljons sakerhet (lage, parkering, lastning och lossning)

« Anvandning av stangsel, portar, kérhinder och belysning

« Las och nyckelhantering samt administration av atkomstrattigheter

e Inbrottsskydd och sakerhetskonstruktioner

- Vardeforvaringsenheter (kassaskap, sakerhets- och brandskyddsskap, valv)
- Fastighetsteknik

- Befolkningsskydd

- Tillganglighet

3) Sakerhetsovervakning

» Teknisk sakerhetsovervakning (passerkontroll, brottsdetektorer/inbrottslarm och
kameraovervakning)

« Eskort och 6vervakning av personal, bestkare och fordon pa omraden och i lokaler
« Bevakning och monitorering

« Motes- och forhandlingslokalers sakerhet

4) Avtalshantering

» Outsourcing och kopta tjanster (bl.a. service, stadning samt fastighets- och
sakerhetstjanster)
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 Underhalls- och serviceavtal, inspektioner
 Bygg- och renoveringsprojekt
« Ansvarsfragor och forsakring
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Raddningssakerhet

Med raddningssakerhet avses forebyggande av brander och andra olyckor samt en snabb och
relevant respons vid olyckor.

Det ar viktigt att hantera olycksfallsrisker med hjalp av forutseende, eliminering, minimering
och forsakring. Dessutom galler det att beakta planerings- och beredskapsskyldigheterna samt
raddningslagstiftningen och myndigheternas anvisningar och féreskrifter. Det ar viktigt att
utarbeta sékerhetsanvisningar och ordna regelbunden utbildning for personalen med tanke pa
olycksfall. Dessutom géller det att utveckla allméanna medborgarfardigheter sasom principerna
om forstahjalp och primarslackning.

Raddningssikerhet bestar av bland annat féljande omraden:

1) Raddningsplan som styrande dokument

— Anvisningar

— Strukturella atgarder

— Ansvariga personer

— Regelbunden utbildning

— Bevakning och passerkontroll

— Forstahjalp

— Raddnings-, reparations-, réjnings- och
underhallsatgarder

« Forutseende av risker

- Arbetsplatsspecifika arrangemang

« Utomhusomraden (arbete eller evenemang)
 Beredskap for storolyckor

- Atgarder for att bekampa hot

2) Brandsakerhet

— Klassificering och sektionering
— Automatiska branddetektionssystem
— Beaktande av barande konstruktioner

— Byggnaders brandsakerhet

— Service och regelbunden inspektion av
raddnings- och slackningsutrustning

— Sakerhet i heta arbeten

—Raddnings- och slackningsarrangemang
— Utrustning for primarslackning

— Sakerhets- och informationsbelysning
— Sakerhetsinstruktioner

— Automatisk slackningsutrustning

— Rokventilation

— Forebyggande av mordbrander

3) Forsakring




« Egendoms- och avbrottsforsakring
 Forsakringsbolagens skyddsanvisningar och -
villkor

Produktionens och verksamhetens sakerhet
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Syftet med produktionens och verksamhetens sakerhet ar att garantera sakra produkter och
tjanster.

Produktionens och verksamhetens sikerhet bestar av bland annat féljande omraden:

1) Produktansvar och -sakerhet

« Aktsamhets- och anmalningsskyldighet
e Tillsynsmyndigheter

e Riskbeddomning

« Markningar (t.ex. CE)

2) Servicesakerhet

3) Betalningssakerhet

4) Forvaring av vardefull egendom

5) Logistisk sakerhet (transport och lagring)

- Hantering av leveranssatt
« Faststallande av ansvarsomraden

6) Natverk

« Underleverantorer och tjansteleverantorer
« Avtalshantering

7) Forsakring

« Ansvarsforsakring
« Egendomsforsakring
« Produktforsakring
« Avbrottsforsakring
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« Projektfoérsakring
« Transportférsakring

Miljosakerhet
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Syftet med miljosakerhetsverksamheten &r att beakta ekologisk hallbarhet samt beméta och
forutse kundernas och samhallets miljorelaterade forvantningar. Detta innebar
miljoataganden, fortlopande utveckling av processer och basta praxis, 6kning av personalens
medvetenhet, iakttagande av lagstiftning och standarder samt 6ppen kommunikation.

Milj6sidkerhet bestar av bland annat féljande omraden:

1) Principer for hallbar utveckling

2) Energieffektivitet

3) Omsorgsfull bedomning av miljokonsekvenser

4) Anmalnings- och tillstandsforfaranden

5) Hantering och lagring av farliga amnen

6) Hanteringssystem och handlingsprogram for miljoskydd

7) Klimatskydd och utslappshandel

8) Skydd av vattendrag och mark

9) Bullerbekampning och landskapsskydd

10) Kemikaliedvervakning

11) Avfallshantering

Informations- och cyberséakerhet
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Informations- och cybersakerhet ar en viktig del av organisationens sakerhet. Med informations- och
cybersakerhet avses i allmanhet bland annat informationens konfidentialitet och integritet, informationssystemens och
tjiansternas kontinuitet, fysiskt skydd, leveranskedjor och externa krav med beaktande av manniskor, processer och teknik.

Eftersom den tekniska utvecklingen ar snabb, kravs det fortlépande analys av metoder och
utveckling av atgarder. Det &r omoijligt att uppna absolut sdkerhet, och darfor galler det att
satsa pa verksamhetens kontinuitet inom informations- och cybersakerhet.

Organisationens cyber- och informationssikerhet bestar av bland annat féljande omraden:

1) Bedomning av informationens betydelse

« Administration av kritisk information och annan
egendom samt identifiering av funktioner som ar
viktiga med tanke pa

sakerheten

 Informationens anvandbarhet, integritet och
konfidentialitet

— Certifikat och verifierbarhet

2) Klassificering och hantering av information

- Klassificeringsmetoder - Klassificeringssystem

« Klassificeringsanvisningar som omfattar

informationens hela livscykel ~ Beakta bade digitala och fysiska

informationsbehandlingsmiljéer

3) Administrativ informationssakerhet

« Administration av anvandar- och
atkomstrattigheter
 Sakerhetsutredningar

» Sakerhetsavtal

 Sekretessavtal och -forbindelser

4) Data- och integritetsskydd




- Behandling av personuppgifter
« Integritetsskydd i arbetslivet
« Kommunikationsskydd

5) Teknisk informationssakerhet

Kommunikationsnatverkets strukturella sdkerhet
Observation och férhindrande av skadlig datakommunikation
Spérbara funktioner och monitorering av dem

Uppdaterad programvara

Saker konfiguration av utrustning och programvara
Natverkssegmentering

Identitets- och atkomsthantering

Utveckling av anvandarnas kompetens

— Tjanster (e-post etc.)
— Telefoner, mobila enheter
— Personalens kompetens

6) Sakerstallande av systemens och processernas kontinuitet

« Utveckling av observationsformagan

« Utveckling av resiliensen och
aterhamtningsféormagan
 Informationsbehandlingsmiljons fysiska
sakerhet

« Tekniskt och strukturellt skydd av kritisk fysisk
utrustning, till exempel korskopplingsskap
- Sakerhetskopiering

- Aterhamtningsplanering

« Krishantering

« Hantering av den 6vriga verksamhetens
kontinuitet

— Fortldpande observation,

logguppfoljning
— Storningsberedskap

Hantering av missbruk och avvikelser
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Med hjalp av hantering av missbruk och avvikelser forebygger och utreder organisationen
missbruk, brott och andra avvikelser som paverkar verksamheten. Det ar fraga om att skydda
organisationens verksamhet, personal och egendom mot interna och externa hot.

Hantering av missbruk och avvikelser bestdr bland annat av féljande omraden:

1) Skadliga handelser riktade mot verksamheten, personalen och egendomen

- Observation, analys och forebyggande av skadliga
handelser

« Losningsmodeller och aterhamtning
 Rapportering och larande

— Externa handelser
— Interna handelser

2) Metoder for hantering av missbruk

- Forebyggande atgarder

- AvslOjande

« Interna revisioner och utredningar
- Samarbete med myndigheter

- Agerande vid brott

— Planering, strategi och tekniska
lésningar

— Preliminara utredningar

— Brott som leder till
forundersékning

— Malsagarbrott

— Brott under allmant atal

3) Forsakring

« Brottsrisker

Beredskap och krishantering




16 (20)

Med hjalp av beredskap och krishantering stravar organisationen efter att identifiera och
forebygga ovantade situationer och att skydda sig mot dem sa effektivt som maijligt. Stérningar
kommer ofta som en 6verraskning och kraver snabba beslut. Darfor ar det viktigt att
forhandsplanera och ordna évningar.

Organisationen bor bevara sin handlingsformaga och strava efter att aterhamta sig sa snabbt
som mojligt. Det ar fraga om sakerstallande av verksamhetens kontinuitet i alla situationer.
Krishantering star saledes i nara vaxelverkan med kontinuitetsplanering

(business continuity management).

Beredskapsplanering, som avses i beredskapslagstiftningen, baserar sig pa forsvarsekonomisk
planering och sikerstallande av férsérjningsberedskapen i undantagsférhallanden.
Beredskapsplanering géller i synnerhet foretag som ar kritiska med tanke pa
forsorjningsberedskapen och vars tjansters kontinuitet det ar viktigt for hela samhallet att
sakerstalla i undantagsférhallanden. Alla organisationer bor dock sakerstalla sin verksamhet
med tanke pa kriser.

1) Kontinuitetsplanering

« Bedomning av affarsrisker och planering av alternativa
tillvagagangssatt — Lénsamhet
 Avbrott eller stopp i produktionen — Avtal

« Planering och utveckling av resiliensen

2) Krishantering

— Beredskap
— Akuta kriser
— Kriser som utvecklas

 Férebyggande och beddmning — Snabb och adekvat respons
« Agerande i kriser — Kommunikation

- Aterhamtningsplaner

- Larande

3) Beredskapsplanering (beredskap fér undantagsférhallanden)
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— Personberedskap (VAP)

— Energiforsorjning

— Materiallagring

— Ravaror, maskiner och
utrustning

— Fordonsberedskap vid behov
— Reparation och underhall,
reservdelar

— Underleveranser och tjanster

- Identifiering av skyldigheter
 Produktions- och verksamhetsplanering

Arbetssidkerhet (inklusive foretagshédlsovard och arbetarskydd)
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Malet for arbetssakerhetsverksamheten ar sakra arbetsforhallanden, medarbetarnas
valbefinnande och darigenom en god och ansvarsfull féretagsimage.

Verksamheten styrs av arbetarskyddslagstiftningen, som faststéaller rutinerna och miniminivan
for arbetarskyddet. Arbetssakerhet skapas med hjalp av ett malinriktat atgardsprogram som
innehaller konkreta atgarder for att forebygga halsoolagenheter relaterade till arbetet.

1) Sakra arbetsforhdllanden och medarbetarnas vilbefinnande - forebyggande av risker
och en god foretagsimage

- Arbetssakerhetsledning och -samarbete
pa arbetsplatsen

Arbetarskyddsfullmaktige
Arbetssakerhet pa arbetsplatsen
Sakerhet relaterad till maskiner,
utrustning och arbetsredskap
Intern trafik pa arbetsplatsen
Fysikaliska faktorer

Psykosociala belastningsfaktorer
Hantering av farliga amnen
Kemikalieexponering

Personlig skyddsutrustning
Bemotande av vald och hot om vald
Arbetshalsa

Arbetssakerhet pa en arbetsplats dar
flera foretag ar verksamma

— Arbetsgivarens arbetarskyddsuppgifter
— Arbetstagarnas arbetarskyddsuppgifter
— Arbetarskyddssamarbete

— Foretagshalsovard

— Arbetsgemenskapens funktionsformaga
— Verksamhet som uppréatthaller
arbetsformagan

2) Arbetarskyddsorganisation

 Arbetarskyddskommission,
arbetarskyddschef,
arbetarskyddsfullmaktige,
arbetarskyddsombud

3) Verksamhetsprogram
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« Mal

— Fortlépande forbattring av arbetshalso-
och arbetssakerhetsnivan som en fraga som
ror hela arbetsgemenskapen

— Utveckling av rutiner, férhallanden och
verktyg

— Involverande av samarbetspartner

— Utveckling av den arbetsplatsspecifika
verksamheten

— Ledning av arbetsférmagan som en del av
den strategiska ledningen

— Framjande av arbetsférmagan och -miljon
med hjalp av proaktiv foretagshéalsovard

— Okning av sakerhetsmedvetenheten

« Utbildning

— Introduktion, arbetssakerhetskort,
specialuppgifter, utlandsverksamhet

» Indikatorer

— Kvantitativa och kvalitativa indikatorer

« Statistik

— Olycksfallsstatistik
— Rapporter om incidenter (tillbud)
— Statistik 6ver sjukfranvaro

Standarder for foretagssakerhet




Standard/standardserie

Standardserie for kvalitetshantering ISO 9000

. . ISO 31000
Riskhantering ISO 31010
System for hantering av leverantérskedjors sakerhet ISO 28000
Sakerhet och resiliens ISO 22301
Standardserie for miljéledning ISO 14000

Standardserie for informationssakerhet

ISO/IEC 27000

Standardserie for egendomsforvaltning ISO 55000
Ledning av foretagshéalsovard och arbetssakerhet ISO 45001
Samhallsansvar ISO 26000
Energihantering ISO 50001




