Cyberwatch

Kybervakoilu

— Mit3 jokaisen yrityksen tulisi tietaa?
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Kybervakoilu — mita jokaisen

yrityksen tulisi tietda?

|Z[ Kybervakoilu on kasvava haaste digitalisoituneelle yhteiskunnalle.
Digitaalinen maailma mahdollistaa tietojen tehokkaan kerddmisen ja
analysoinnin. Yrityksia ja ihmisid voidaan profiloida erittdin kattavasti.

|Z[ Yritysvakoilun teho on parantunut merkittavasti ja sen tunnistaminen on
entist3 vaikeampaa kybermaailman luomien uvusien mahdollisuuksien ansiosta.

|Z[ Yritysvakoilun kohteena ovat edelleen yrityssalaisuudet, kayttdja- ja
asiakastiedot, talous- ja markkinointitiedot. Vakoilu voidaan naamioida
satunnaiseksi hakkeroinniksi tai haittaohjelmaksi.

Valtiollisen vakoilun, tiedustelun ja hakkeroinnin raja on entista hailyvampi.

Verkkosivuseuranta, sosiaalisen median palvelut ja dlypuhelimet
sovelluksineen tarjoavat ennennakemattomat mahdollisuudet henkiléiden
vakoiluun, seurantaan ja analysointiin.
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|Z[ Kybervakoilulta suojautumisessa tarkeinta on tunnistaa uhat ja suojattavat
kohteet.

Henkildihin liittyvat riski korostuvat ja uusia toimintatapoja tarvitaan
(Insider threat).

&

|Z[ Tiedon eheyden seurannan merkitys korostuu.
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Kybervakoilu nakyy
arjessamme

“Helsingin kaupungin tietojarjestelmassa oli laaja hairio: terveysasemat sekaisin,
metro- ja raitiovaunuliikenteessa ongelmia, lipunmyynti takkusi” vie, 6.5.208

Tuttu ja tavallinen uutinen meille, mutta tietolahde vakoilu- ja tiedusteluorganisaatioille?

apaus kuvaa potentiaalisen tiedustelutiedon muo-

| dostumisesta arkipdivdn median valityksella. Oletko
ajatellut, ettd tietojen perusteella voidaan muodos-

taa ymmarrystd esimerkiksi kriittisten valokuituyhteyksien
sijainnista, operaattoreista, vaikutusten laajuudesta, keski-
naisriippuvuuksista sekd mahdollisesti palveluiden kayttd-
mastad tekniikasta ja palveluntarjoajista. Vaikka yksittdinen
tieto itsessaan ei olisikaan kovin merkittdva, se voi sopivas-
sa asiayhteydessd muodostaa hyvinkin arvokasta lisdtietoa.

Tiedusteluorganisaatiot voivat kayttaa
avointa tietoa tdydentdmaan omia
analyysejaan tai niitd varmentavana tietona.
N3in voidaan myds tiedostamatta tarjota
tiedusteluorganisaatioille uusia kohteita,
joihin tiedustelutoimintaa tulee kohdentaa.

Taktisella tasolla kiinnostavia tietoja voivat olla esimerkis-
sa valokuituyhteydet ja niiden sijainnit.

Operatiivisella tasolla kiinnostavia voivat olla kaupungin
toiminnassaan kayttamat palveluntarjoajat, heidan vaste-
aikansa, palvelujen mahdollisesti puutteellinen kahdennus,
vian vaikutukset eri kaupungin palveluihin (kertoo taustalla
olevista infrastruktuuriratkaisuista), kaupungin oman henki-
l6stén vasteajat, kaytetyt kriisiviestinndn kanavat tai tavat
minimoida ongelman vaikutuksia.

Strategisella tasolla puolestaan kiinnostavaa voisi olla tar-
kastella, missa kulkevat kaupunginjohdon, aluehallinnon,
valtionhallinnon eri organisaatioiden puuttumiskynnykset ja
miten asioihin puututaan, ketkd ovat keskeisid toimijoita ja
mitkd ovat vasteajat. Lisdksi pidemmalld aikavalilld voisi
olla kiinnostavaa seurata, miten havaittuja ongelmia korja-
taan vai korjataanko ollenkaan. Tama kertoisi myds kohteen
riskitietoisuudesta. Kiinnostavaa olisi myds, miten palvelu-
ja tuottavat yritykset toimivat hairidtilanteissa ja mika on
niiden kriisinsietokyky.



yhteiskunnassa. Meistd kerdtdan jatkuvasti valtavat

maarat tietoa, halusimme sitd tai emme. Kaytan-
nossa kaikesta tekemisistdmme verkossa jéa ainakin jon-
kinlainen jalki. Tama digitaalinen jalanjalki saattaa toimia
kanavana kybervakoiluille, kohdennetuille tietoverkko-ope-
raatioille tai sitd voidaan hyddyntaa vaikkapa vaalituloksiin
vaikuttamisen vdlineena.

Kybervakoilu on kasvava haaste digitalisoituneessa

Kybervakoilu on vakava uhka suomalaiselle tietop3aa-
omalle. Jos tuotekehitystiedot varastetaan toiseen maa-
han, yritys voi menettdd koko tulevaisuutensa, sanoo
Suojelupoliisin paallikkd Antti Pelttari. Supo myds muis-
tuttaa, ettad yritysten turvallisuuden merkitys yhteiskunnal-
le on kasvanut, silla kriittinen infrastruktuuri on monin osin
yksityisessa omistuksessa ja operoinnissa.

Yhdysvaltojen viranomaisten mukaan Yhdysvalloissa kyber-
hyokkdysten aiheuttamat menetykset maan taloudelle oli-
vat vuonna 2016 57-109 miljardia dollaria eli 46-88 miljardia
euroa.' Suomen valtion budjetti vuodelle 2018 on arviolta 55
miljardia. Suomi panostaa vuosittain T&K toimintaan noin
kuusi miljardia euroa, josta yritysten osuus on noin nelja
miljardia euroa.? Globaalien suuryritysten tutkimus-, tuote-
kehitys- ja innovaatiobudjetit ovat tdhan verrattuna huimia.
Esimerkiksi kiinalainen verkkokauppa Alibaba aikoo panos-
taa seuraavan kolmen vuoden aikana reilu 13 miljardia eu-
roa tutkimukseen ja kehitykseen.

Kybervakoilu haastaa
koko yhteiskuntaa

Innovaatio-, tutkimus- ja kehittamistoiminta on tarkea
osa yrityksen uvudistumista. Ilman kehitystyota ja osaa-
vaa henkilokuntaa yrityksella ei ole evadita kasvuun,
joka mahdollistaa menestymisen myos tulevaisuudessa.
Kuinka paljon tastd investoinnista valuu hukkaan erilaisten
tietovuotojen ja yritysvakoilun vuoksi? Finnish Information
Security Clusterin (FISC) arvion mukaan globaalin kyber-
rikollisuuden kustannukset maailman markkinoille ovat jo
nyt biljoonan4 dollarin luokkaa. Vuoteen 2021 menness3
lisdantyvan loT-markkinan ja sen tarjoamien uusien mah-
dollisuuksien my6td kyberrikollisuuden kustannusten arvi-
oidaan jopa kuusinkertaistuvan. Iso osa t3std on valtiollisen
kybervakoilun ja jarjestdytyneiden kyberrikollisten aiheutta-
mia kustannuksia.

Viranomaisten mukaan vuoden 2017 aikana tuli esiin useita
tapauksia, joissa oli ilmeistd, etta yritykseen kohdistuvan
vakoilun taustalla oli jokin valtiollinen toimija. Erityisia kiin-
nostuksen kohteita ovat ulko- ja turvallisuuspolitiikkaan liit-
tyvat salaiset tiedot seka suomalainen korkea teknologia
ja tuotekehitys. Verkottuneessa maailmassa hydkkays on
helppo toteuttaa mistd tahansa Suomen rajojen ulkopuolel-
ta: ndin on helppo hankkia suuri m3ara tietoja kiinni jdami-
sen riskin ja3dessa pieneksi.

Riljardia €

2010

2011 2012 2013 2014 2015 26

m Y rity kset Jukinen sadorl | = Korkeakouluses or

TUTKIMUS- JA KEHITTAMISTOIMINNAN MENOT SEKTOREITTAIN (stat.fi)

’ ll W I
|

1 hitps://www.whitehouse.gov/wp-content/uploads/2018/02/
The-Cost-of-Malicious-Cyber-Activity-to-the-U.S.-
Economy.pdf

2 https://www.stat fi/til/tkke/2016/tkke_2016_2017-10-26_
tie_001_fi.html

3 https://techcrunch.com/2017/10/10/alibaba-group-will-
invest-15b-into-a-new-global-research-and-development-
program/
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4 Luku EU Sl-jérjestelman mukainen biljoona (1012), joka
vastaa lukua US triljoona (1012)




onilla kybermaailman tapahtumilla on myés va-
,\/\ koilullinen merkitys, silld ne tuottavat aina uutta

tietoa kohteesta, sen haavoittuvuuksista tai tur-
vallisuuden tasosta. Yritysten ndkékulmasta on aina huo-
lestuttavaa, kun tietoa katoaa tai yrityksen tietojarjes-
telmiss3 on j3lkia ulkopuolisen toiminnasta. Yksittdinen
tietovuoto tai hakkerointi on voitu naamioida ndyttdmaan
satunnaiselta kyberrikollisten toiminnalta, mutta kyseessa
saattaa olla osa laajempaa kohdistettua vakoiluoperaatiota.

On hyvin todenndkaista, ettd yrityksesi joutuu vakoilijan
kohteeksi mikali:

= Yrityksesi on potentiaalinen ostokohde
= Yrityksell3si on syvaa erityisosaamista
= Yrityksesi hallussa on turvallisuuskriittista tietoa

= Yrityksesi toimii merkittavassa roolissa yhteiskunnan
hairiottoman toiminnan kannalta tai on tallaisen
yrityksen tai viranomaisen yhteistyokumppani

Vakoilu on ammattimaista ja l3pitunkevaa. Yritysvakoilu on
suunnitelmallista toimintaa. Se kattaa yrityksen koko lii-
ketoiminnan aina julkisista tiedoista ulottuen tekniikkaan,
tuotteisiin, prosesseihin, jakelukanaviin ja ihmisiin.5 Kyber-
vakoilu lisad yritysvakoilun keinovalikoimaa ja mahdollis-
taa, jopa kohteen reaaliaikaisen seurannan.

Yrityksissa voidaan ajatella, ettei kukaan ole kiinnos-
tunut heidan yrityssalaisuuksistaan. Tama puolestaan
ndkyy siind, ettei kyberturvallisuuteen panosteta tai esi-
merkiksi tuotekehityksen turvaaminen ja valvonta jaavat
heikoksi. Ei ole olemassa epakiinnostavaa kohdetta kyber-
hyokkayksille. Kaikki tieto voi olla haluttua. Erityisesti kiin-
nostaa se, jolla on kyberrikollisille jdlleenmyyntiarvoa tai
tieto, jolla on merkitysta globaalissa kilpailussa.

Minulla itselldni ole mit3an salattavaa - vaarallinen ajatus!
Hakkerit ja erityisesti valtiollisen tason toimijat ovat en-

Mit3 jokaisen yrityksen tulisi
tietaa kybervakoilusta?

tistd ovelampia ja kyvykkddmpid hyddyntdmaan ihmisten
valinpitdmattémyyttd ja heiddn kdyttdmissaan laitteistois-
sa olevia haavoittuvuuksia. Tama heijastuu myos yritysten
toimintaan erityisesti henkildstén jokapdivaisen toiminnan
kautta.

Alypuhelimet ja niiden sovellukset ovat erittdin suo-
sittuja vakoilukohteita. Alypuhelinten seurantaa suorit-
tavat useat eri tahot. Esimerkiksi Google on myontanyt
kerdnneensd kaikkien Android-puhelinten sijaintitiedot hal-
tuunsa, vaikka tdma olisi estetty puhelimen asetuksista.®
Joistakin puhelimista on l&ydetty myds tehdasasennettuja
takaportteja’. Taman lisdksi on lukematon maara erilaisia
sovelluksia, jotka mahdollistavat kdyttdjien seuraamisen®,
salakuuntelun tai katselun. Sovellukset voivat jakaa tietoa
puhelimen kadytosta ohjelmistovalmistajille tai muille kau-
pallisille toimijoille, mutta myds hakkereille tai jopa valtiol-
lisille toimijoille.

Sosiaaliset verkostot ja vuorovaikutus kiinnostavat. So-
siaalisen median palvelut ja ihmisten keskindinen viestin-
t3 ovat tarkedssa asemassa etsittdessa avainhenkilditd tai
vaylid heihin vaikuttamiseen. Myds pikaviestipalveluiden
mobiilisovellutukset ovat tuoneet ennenndkemattéman
helpon ja lagjan kanavan henkildiden kohdentamiseen ja
seurantaan. Vaikka viestit ja viestililkkenne olisivat p3asta
pdahan salattuja, paljastavat viestiliikenteen ns. metatie-
dot hyvin paljon vakoilun kannalta tarke3da tietoa (kuka,
kenen kanssa, milloin, miss3d, kuinka usein, keta muita on
samassa paikassa tai keskusteluryhmassa, jne.).

Algoritmit voivat tuntea sinut paremmin kuvin omat
laheisesi. Verkkopalveluiden seuranta, hakupalveluiden
historiatiedot, verkkokauppojen ostoskayttaytyminen, sosi-
aalisen median profilointi tdydentdvat yhdessa digitaalista
jalanjdlked, jonka hyddyntadminen perustuu algoritmeihin.®
Tietoa kaytetdan paaasiassa mainonnan ja viestinnan koh-
dentamiseen, mutta kannattaa muistaa, ettd tieto voi toi-
mia kanavana myds kybervakoiluille.

5 hitps://www.defenseone.com/technology/2018/05/spies-are-going-after-us-supply-chains-intel-agencies-say/148264/

6 https://thehackernews.com/2017/11/android-location-tracking.html
7 https://www.engadget.com/2017/11/14/oneplus-leaves-backdoor-on-phones/

8 https://www.tivi.fi/Kaikki_uutiset/supersuosittu-sovellus-vakoilee-kayttajaa-paljastaa-tarkan-sijainnin-vaikka-toiminnon-kytkisi-pois-paalta-66 70979
9 https://www.tivi.fi/Kaikki_uutiset/kiina-pakottaa-muslimivahemmiston-asentamaan-puhelimiinsa-vakoilusovelluksen-tottelemattomia-uhkaa-pidatys-6664507

10 hitps://yle.fi/uutiset/3-10097475




Olemassa olevaa tietoa on mahdollista jalostaa eri-
laisin tyokaluin ja jopa tekoalyavusteisesti, jolloin
voidaan synnyttad kokonaan uutta tietoa ja liiketoimintaa.

Tieto on yh3d useammin yrityksen tarkeintd pddomaa.

Avoin data" tarjoaa lisdantyvassd maarin julkisesti tietoa,
jota aikaisemmmin ei ollut saatavilla kuin vakoilun keinoin.
Avoin data toimii perustana monille julkisille palveluille ja
luo paljon uusia liiketoimintamahdollisuuksia. Valitettavasti
avoin tieto toimii hyvana tietokanavana myos rikollisiin tai
vakoilutarkoituksiin.

Yritysten julkiset tiedot kertovat paljon. Pelk3dstdan
yritysten julkisesti saatavilla olevista perustiedoista, talo-
udesta, henkildistd, palveluista ja tuotteista saa varsin laa-
jan ja tarkan yleiskuvan organisaatiosta ja sen tilanteesta.
Yrityksen itse julkaisemia tietoja seuraamalla ja analysoi-
malla voi saada hyvin yksityiskohtaista tietoa yrityksesta,
sen kayttdmistd teknisistd ratkaisuista tai tulevaisuuden-
suunnitelmista. Esimerkiksi organisaation visio ja strategia
yhdistettyna tydpaikkailmoituksiin voi tuottaa vakoilijalle

Tiedustelua, yritys- |3
kybervakoilua
val markkina-analyysia?

kayttdkelpoista tietoa. Taman lisdksi avoimet kaupalliset
tutkimukset ja markkinointikatsaukset voivat tarjota arvo-
kasta analyysia yrityksen toimialasta, markkinoista tai itse
yrityksesta. Na&ita tietoja yhdistelemalld voidaan muodos-
taa varsin kattava kuva yrityksen toiminnasta, joka taas
voidaan hyddyntaa yritysvakoilussa tai sen valmistelussa.

Missa menee raja? Verkkopalveluiden kavijaseuranta ja
analyysit sekd sosiaalisen median kautta saattavat tiedot
ovat iso liiketoiminnan alue, joka mahdollistaa eri tieto-
l8hteiden yhdistamalld hyvin tarkkojen henkild- ja yritys-
profiloinnin muodostamisen. Kaytdnndssa joskus voi olla
vaikea erottaa, missd kulkee kavijdanalyysin, kohdennetun
markkina-analyysin, yritysanalyysin ja yritysvakoilun raja.
Tallainen tietojenkeruu on vaikeasti maariteltdvissa ja val-
vottavissa. Yhta lailla jaottelu vakoilun ja tiedustelutoimin-
nan valilld on haastavaa. Yhden tiedustelutoiminta voi olla
vastapuolelle rikollista vakoilua. Oleellista kuitenkin on,
kdytetdanko laillisia vai laittomia keinoja ja mik3 on toi-
minnan tavoite.

Oletko itse osa tiedustelun
ekosysteemia? Tuotatko
tietamattdsi arvokasta
vakoilutietoa rikollisille tai
ulkomaisille valtiollisille
toimijoille?

11 https://www.avoindata.fi/fi
https://www.europeandataportal.eu/data/en/organization

12 http://crackedlabs.org/en/corporate-surveillance/
https://yle.fi/uutiset/3-10097475

Tiedonkeruu palvelun
tarjontaan ja kehitykseen.

LAILLISEN TIEDON MUUTTUMINEN LAITTOMAKSI

Riski tiedon vdidrin-
kdyttéon kasvaa.

Laillisen ja laittoman
vdlinen raja hdmdrtyy.

Tiedon hankinta laillisin
ja laittomin keinoin.

Tiedon jalostus esim.
markkinointikdyttéon.




Markkina-analyysi, -kartoitus tai -tutkimus tarkoittaa
yleisesti markkinan jarjestelmallistd analysointia ja yritys-
td ymmartaa sita. Haetaan siis kuluttajien preferensseja,
kulutustottumuksia, toiminnan ja kayttaytymisen motiiveja
ja pyritdan loytdmaan haluttuja kohderyhmia, joihin mark-
kinointitoimet kohdistetaan.

Yritysanalyysi pyrkii luomaan kattavan kuvan liiketoimin-
nan nykytilasta, tulevaisuuden suunnasta, mahdollisista
strategiavaihtoehdoista ja kehittdmismahdollisuuksista.

Yritysvakoilulla tarkoitetaan tarkoitushakuista, laillista ja
laillisen toiminnan harmaalle alueelle ulottuvaa seka usein
myos laittomia tiedonhankintakeinoja hyvaksikayttavas toi-
mintaa. Kyberulottuvuuden kehittymisen my6td vakoilun
keinovalikoimat ovat lisdantyneet ja yritysvakoilu on muut-
tanut luonnettaan pitkdkestoisista projekteista jatkuvaksi,
jopa reaaliaikaiseksi seurannaksi.

Kybervakoilulle ei ole olemassa kansainvalisesti hyvak-
syttyd madritelmaa. Toiminnallisesti tarkasteltuna ja nou-
dattaen yleisia tiedustelumaailman periaatteita se voidaan
maaritelld seuraavasti: hankitaan ei-julkisia ja salaisia tieto-
ja yksityisilta ihmisilt3, kilpailijoilta, ryhmilta, hallituksilta ja
vastustajilta poliittisen, sotilaallisen tai taloudellisen edun
saavuttamiseksi kayttaen laillisia tai laittomia menetelmia
internetissa, verkoissa, ohjelmistoissa, sosiaalisessa medi-
assa tai laitteissa. Samalla myos julkisille tiedoille voidaan
saada varmistuksia tai rikastaa aiemmin kerdttya tietomas-
saa uusilla tiedoilla, jotka eivat itsessdan valttdmatta ole
mitenkaan salaisia. Niiden yhdistelmat huolellisesti analy-
soituina kuitenkin voivat tuottaa merkittdvaa lisdarvoa tie-
dustelua suorittavalle toimijalle - tai joskus jopa tahallista
merkittavaa vahinkoa kohteeksi joutuneelle taholle. Monet
valtiot pitdvat kybervakoilua itsessdan jo kyberhydkkaykse-
nd, johon on vastattava aktiivisilla toimilla. Kansainvalinen
asenne kyberhydkkayksia kohtaan on tiukentumassa.

Kybertiedustelu on julkisiin ja ei-julkisiin l3hteisiin kohdis-
tuvaa tiedonhankintaa, jonka tarkoituksena on kartoittaa ja
lisatd ymmarrysta erilaisista uhista, riskeistd ja muutoksis-
ta niin maan sisalla kuin rajojen ulkopuolella. Tiedustelutoi-
minnan tavoitteena on tuottaa varhaisvaiheen tietoa, joka
mahdollistaa uhkiin, riskeihin ja muutoksiin vaikuttamisen
ja varautumisen. Tiedusteluun kuuluu tiedon analysointi,
jonka avulla erilaisia turvallisuusymparistén epavarmuuste-
kijoita pyritdan jasentamaan.

13 https://www.theguardian.com/news/series/cambridge-analytica-files

Valtioiden tiedustelutoiminnan tulisi noudattaa kansallis-
ta lainsaadantdad ja toiminnalla on usein myods poliittisen
johdon hyvaksynta. Se mika meille on laitonta ja poliittises-
ti tuomittavaa, voi hyvin olla toisessa maassa taysin laillis-
ta ja poliittisesti perusteltua toimintaa. Tastd syystd erot
kansallisessa lainsdddanndssa ja poliittisessa tahtotilassa
asettavat valtiot ja niissa toimivat yritykset keskenaan eri-
laiseen asemaan. Siksi monet valtiolliset toimijat ovatkin
ulottaneet kybervakoilun kaupallisten toimijoiden kerda-
miin ja analysoimiin tietomassoihin. Tastd viimeisimpana
esimerkkind on ns. Cambridge Analytica tapaus.’

Kyberrikollisten ensisijainen tavoite on kerdta tietoja,
jotka ovat myytdvissa tai kaytettavissda hyvaksi varsi-
naisissa kyberhydkkdyksissd. Monet valtiolliset toimijat
kayttavat hyvaksi kyberrikollisten tuottamia kybervakoilu-
palveluja tai hakkeriryhmid tekem3an operatiivisia hyok-
kayksia, vaikka tata on hyvin vaikea ndytt33a toteen. Tassd
toiminnan tavoitteella on suuri merkitys. Usein vakoilun,
kehittyneen kyberhyokkdyksen ja tavanomaisen kyberrikok-
sen alkuvaiheet muistuttavat toisiaan, jolloin puolustajan
on hankala arvioida, onko vastapuoli kerdamassa tietoja
vai valmistelemassa mekanismeja tulevaa kyberoperaatio-
ta varten. Kyberrikollisuus on nykyisin kietoutunut tiiviisti
muuhun kansainvaliseen jarjestdytyneeseen rikollisuuteen.



seen tiedusteluun ja kybertiedusteluun. Perinteinen

tiedustelu pitda sisalldan henkiltiedustelun (HU-
MINT, Human Intelligence), julkisiin [dhteisiin perustuvan
tiedustelun (OSINT, Open Source Intelligence) seké signaa-
litiedustelun (SIGINT, Signal Intelligence).

Tiedustelu voidaan nykyisin jakaa karkeasti perintei-

Useiden maiden tiedustelujarjestelm3ss3 kybervakoi-
lusta on tullut perustydkalu, joka on muuttanut muiden
tiedustelumenetelmien roolia. Kybervakoilun avulla pys-
tytdan kerddmadn suuri maard tietoa, jonka hankkiminen
vaati aiemmin paljon enemman ty6td. Samoin henkild- ja
avointen lahteiden tiedustelu voidaan kohdistaa paremmin
ja nopeammin haluttuihin kohteisiin.

Voidaankin sanoa, ettd kybervakoilun tarjoamien mah-
dollisuuksien avulla valtioiden tiedustelun teho ja nopeus
ovat parantuneet huomattavasti. Pitk3janteisen perinteisen
operaatiosuunnittelun rinnalle on muodostunut kybertoi-
mintaymparistd, joka mahdollistaa valittdmat ja aktiiviset

Kybervakoilun
menetelmat

vaikuttamistoimet tilanteen vaatiessa. Hyokkaysprosessin
suunnitteluun kuluva aika on lyhentynyt merkittavasti. Oi-
kealla tiedustelutiedolla - oikeaan aikaan ja oikein kaytet-
tyna - on merkittava vaikutus siihen, miten sotilaallisia, ta-
loudellisia, poliittisia tai henkiléon kohdistuvia operaatioita
kannattaa ja voidaan toteuttaa. Lisdksi muita elektronisen
tiedustelun eri menetelmia voidaan kayttad entistd jousta-
vammin ja tdsmallisemmin. Myds avoimien lahteiden tai
henkilétiedustelun kautta voidaan tunnistaa tietotarpeita,
joiden pohjalta kaytettdvaksi menetelmaksi voidaan vali-
koida esimerkiksi hakkerointia tai informaatiovaikuttamista.

Kybervakoilulle on ominaista sen pitkdkestoisuus. Ope-
raatioilla pyritdan tunkeutumaan haluttuihin kohteisiin ja
pysymadn mahdollisimman pitkadn salassa. Nain voidaan
kerdt3 jopa vuosien ajan tietoja kohteen tietdmatta. Erityi-
sen haluttua tietoa on haavoittuvuudet teknisissa ratkai-
suissa, ihmisten toiminnassa seka yritysten ja organisaati-
oiden avaintoiminnoissa ja -prosesseissa.

ONLINE
NYT » SEURANTAKANAVAT
T JA PROFILOINTI
ENNEN »

TIEDUSTELU ENNEN JA NYT

Vakoilu, diplomatia, valtiontydntekijat, asiantuntijat, kontaktihenkildt
Opiskelijat, tiedeyhteisd, kaupalliset yritykset, lehdisto ja journalistit

VAIKUTTAMINEN ON
MAHDOLLISTA ALOITTAA
REAALIAIKAISESTI




My6s henkildtiedustelu on siirtynyt tietoverkkoihin. Se
on saanut rinnalleen vuden ulottuvuuden, sosiaalisen me-
dian tiedustelun (SOCMINT, Social Media Intelligence),
jonka avulla voidaan kerdtd tietoa sosiaalisista medioista
havainnoista, uskomuksista sekd mahdollisesti tulevista tai
jo menneistd tapahtumista. Taman avulla voidaan lisaksi
etsiad rikollista tai terroristista toimintaa, tuotekehitystietoa,
yhteiskunnan kriittisissa toiminnoissa olevia haavoittuvuuk-
sia, seka henkildiden inhimillisid heikkouksia. SOCMINT
tarjoaa kohdehenkildista luotettavia henkildprofiileja ldhes
reaaliajassa.

Tiedusteluorganisaatiot ovat kiinnostuneita l6ytamaan
epdilyttdvid ja muutoin kiinnostavia ihmisia, jotka eivat vie-
13 ole vield heiddn kohteinaan. Samalla tiedustelumarkki-
noille on tullut myds kaupallisia toimijoita, kyberrikollisten
verkostoja ja yksittaisid tai pienissd ryhmissa toimivia hak-
kereita. Sosiaalisen median ja erilaisten sovellusten kerad-
ma tieto on helposti saatavilla ja analysoitavissa. Paradig-
man muutos on siis melkoinen.

Valtiollisten toimijoiden erityisen mielenkiinnon koh-
teena on usein poliittisten padtosten valmistelu ja to-
teuttaminen. Tavoitteena on saada tietoa siitd, miten po-
liittiseen p3atdéksentekoon voidaan vaikuttaa. Tama liittyy
monesti myos kiintedsti informaatiovaikuttamiseen ja jopa
tiedon sabotointiin tai manipulointiin.*  Kybervakoilulla
voidaan luoda edellytykset tehokkaalle informaatiovaikut-
tamiselle kerddmalla tarvittavat tiedot ja tyypilliset vaikut-
tamispisteet, joihin pyritdan iskemaan raataloidyin tarkasti
kohdennetuin viestein. Toiminnalla voidaan myods pyrkia
aktivoimaan tai vaihtoehtoisesti passivoimaan ryhmia riip-
puen tavoitteista.

Raja hakkeroinnin, kyberrikollisuuden ja valtiollisen tiedus-
telun valilld on hailyva. Valtiolliset tahot saattavat kayttaa
hakkereita toteuttamaan kyberoperaatioitaan. Samalla ne
tuottavat tietoa rikolliseen toimintaan seka valtiollisten tie-
dustelupalveluiden kdyttdéon. Myds rikolliset voivat rekry-
toida hakkeriyhteistjen osaajia kayttoonsa.

PERINTEINEN
TIEDUSTELU

KYBERTIEDUSTELU

PERINTEINEN TIEDUSTELU VS. KYBERTIEDUSTELU

1~ SOTILASKOHTEET

" VALTIOHALLINTO

KOKO KANSAKUNTA

14 https://www.usatoday.com/story/news/2018/05/11/what-we-found-facebook-ads-russians-accused-election-meddling/602319002/



opeasti digitalisoituva liiketoimintaymparistd vaatii
ketteryyttd strategiseen johtamiseen ja liiketoimin-

taprosesseihin. Kyberuhilta ja yritysvakoilulta
suojautuminen tulee siksi ndhd3a ensisijaisesti johdon
haasteena. Kyse on kokonaisvaltaisesta hyvaan tilanneym-
marrykseen perustuvasta jatkuvuuden suunnittelusta, tar-
keimpien kohteiden tunnistamisesta ja suojaamisesta seka
niihin kohdistuvien uhkien ja riskien hyvasta hallinnasta.

Mittava osa tietovuodoista ja liiketoimintaa uhkaavista
tilanteista johtuu edelleen henkilékunnan toiminnasta,
ns. insider-riskista.’> Henkildkunnan sadnnéllinen koulut-
taminen ja turvallisuustietoisuuden lisddminen ovat siksi
avainasemassa. Jokaisen on oltava tietoinen heihin itseen-
sd ja yritykseen kohdistuvista kyberuhista seka toiminta-
malleista, joita tulee noudattaa havaittuaan epailyttavaa
toimintaa tietojarjestelmissa, prosesseissa tai ihmisten toi-
minnassa. Hyvalld henkildstéjohtamisella voikin merkitta-
vasti parantaa yrityksen kykya vastata kyberturvallisuuden
haasteisiin.

MITEN SUOJAUTUA KYBERVAKOILULTA?

N RNNRANRNNR

Miten suojautua
kybervakoilulta?

Tekniset ratkaisut ja laitteistot tulee arvioida ja suojata
koko ekosysteemin osalta sekd huolehtia séanndnmukaisis-
ta ohjelmisto- ja tietoturvapaivityksista. Riskiymparistoissa
paljon matkustavien ja niissa julkisissa paikoissa langatto-
mia verkkoja kayttavien henkildiden olisi mahdollisuuksien
mukaan hyva kayttaa erillisid, vain matkakdyttéon varattu-
jo laitteita. Tiedon eheyden seuraamiseen on tarjolla hyvia
suomalaisia ratkaisuja, jotka paljastavat ja havaitsevat no-
peasti muutoksia, jotka voivat johtua erilaisista kyberope-
raatioista.

Sosiaalisen median palveluihin kannattaa sopia yrityk-
sen yhteiset kdytanteet ja antaa suosituksia ja ohjeistuksia
my0s vapaa-ajan kayttdon. Perusperiaatteena sen tiedos-
taminen, etta ihminen on haavoittuvainen, vaikutuksille
altis ja tarvittaessa manipuloitavissa. Esimerkiksi horjuva
henkilékohtainen taloudellinen tilanne, halu kostaa tyon-
antajalle, kiristyksen kohteeksi joutuminen tai halu toimia
oman elaman "salaisena agenttina”, voi johtaa epatoivoisiin
tai tarkoituksellisiin tekoihin.® Talldin tiedusteluorganisaa-
tiot voivat kayttda henkildd hyvdkseen ja korvausta vastaan
vaatia tekemaan vaikkapa ohjelmakoodiin virheita tai luo-
vuttamaan salausavaimia.

Ketteryytta strategiseen johtamisen ja liiketoimintaprosesseihin kyberymparistossa.

Paranna kykya tapahtumien ja poikkeamien havaitsemiseen sek3 seurannaisvaikutuksien hallintaan.
Suojattavien kohteiden, tiedon ja henkiléiden tunnistaminen.

Oman toimialan turvallisuusuhkien jatkuva seuraaminen.

Turvallisuuskyvykkyyden ja -tietoisuuden nostaminen koulutuksin, tietoiskuin ja harjoituksin.

Hyvat turvallisuuskdytanteet ja turvallisuuskulttuurin rakentaminen.

Henkildston ja yhteistyoyritysten taustan selvittaminen.

Tekniset perusasiat kuntoon: tietoturvapaivitykset, palomuurit, virustorjunta, VPN-yhteyksien
kaytto, turvalliset salasanakdytdnteet (myos mobiililaitteissa).

Lokitietojen taltiointi, seurantaprosessit ja suojaus.

15 http://www.supo.fi/fi/ajankohtaista_supo/1/0/insider-teot_uhka_yrityksen_toiminnalle_75508

16 https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-studies/studies/vol.-57-no.-1-a/vol.-57-no.- 1-a-pdfs/Burkett-MICE%20t0%20RASCALS. pdf

17 Jarvinen, P. (2014). NSA - N&in meitd seurataan (Docendo). Saarijérvi: Saarijarven Offset Oy
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Uhkista huolimatta
eteenpdin!

Maailma ja ihmiset ovat verkottuneet nopeasti ja kehitys on kiihtyvas. Samalla tiedon hyddyntdmi-
sen mahdollisuudet tekodlyn ja esineiden internetin myota jatkavat kasvuaan. Meist3d kaikista on ole-
massa - ja tulee olemaan - merkittava maara tietoa saatavilla. Tietoa voidaan kayttaa myods meita
vastaan. Kyberturvallisuudella ja digitaalisella jalanjaljelld on kasvava rooli jokaisen ihmisen osalta.

Kyberturvallisuuden tulisi olla osa liiketoimintastrategiaa. Ymmarrys kybermaailman realitee-
teista, niiden vaikutuksista ja kyky kehittdd omaa toimintaa ovat fundamentaalisen tarkeitd yrityksen
koko olemassaololle. Yrityksen ylimman johdon sitoutuminen ja ymmarrys ovat tdssa avainroolissa.

Se kuinka osaamme ja uskallamme hyddynt33d uusia mahdollisuuksia maadrittad myos kuinka
hyvin parjdamme digitalisen kehityksen keskella. Yh3 tdrkedmpaa tulee olemaan myds kyky toi-
pua mitd erilaisimmista kybertapahtumista ja -hydkkayksistad. Tulevaisuus on mahdollisuus — siksi
digitalisaatiota ja kyberturvallisuutta on rakennettava kasi kadessa.
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