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Yritys — miten olet

suojannut tietopaao

Mita on
yrityksen
tietopa3oma?

Yritysten toiminta perustuu yha enemman uuden tiedon syntymiseen,
jalostamiseen, jakamiseen ja kierrattamiseen. Yritysten tietopadaoman
merkitys on korostunut erityisesti nopeasti kehittyvan tieto- ja viestinta-
teknologian seka toimintojen kansainvalistymisen seurauksena.

Lahes jokaisella yritykselld on jotain toimintansa kannalta olennaista
tietoa, joka halutaan pitaa liiketoiminnallisista syistd salassa. Tallaisen
tiedon paljastuminen ulkopuolisille tarkoittaisi yritykselle taloudellisia
vahinkoja ja kilpailuedun menettamista. Usein puhutaan yritys- tai lii-
kesalaisuuksista.

Tallaisia voivat olla esimerkiksi:

= Tuotekehitystiedot

= Strategia- ja liiketoimintasuunnitelmat
= Valmistus- ja tuotantopiirustukset

= L3hdekoodit

= Prototyypit

= Testitulokset

= Kauppasopimukset

= Asiakasrekisterit

= Hinnastot

= Henkilostoa koskevat tiedot

Yrityssalaisuuksia on nykyisin yha vaikeampi pitaa varmuudella turvas-
sa. Siksi yritysten on tarke33 panostaa toimintaansa ja tietopddomiinsa
kohdistuvien uhkien tiedostamiseen, tunnistamiseen ja haitallisen toi-

minnan ennalta estdmiseen.




Mit3 seurauksia
tietopa3oman
menettamiselld
voi olla?

Mika voi uhata
yritykseni
tietopa3omaa?

Pahimmillaan yrityksen keskeisen tietopddoman menetys tarkoittaa yri-
tyksen koko toiminnan vaarantumista. Vahintaan se voi aiheuttaa talou-
dellisia tappioita, kuten tuotekehitysinvestointien hyétyjen tai kilpailu-
aseman menettamisen.

Yritysvakoilu ja ulkovaltojen tekema taloudellinen tiedustelu ovat suo-
malaisiin yrityksiin ja koko kansantalouteen kohdistuvia uhkia. Yritysten
ja yhteiskunnan tietopadomiin kohdistuvilla haitallisilla toimilla arvioi-
daan nykyisin olevan huomattavia kansantaloudellisia haittavaikutuksia.

Tutkimukseen ja tuotekehitykseen panostavissa kehittyneissa talouk-
sissa tappiot ovat kaikkein suurimpia. Laajasti arvioituna taloudellisen
tiedustelun ja yritysvakoilun aiheuttamat tappiot voivat olla Suomen
kaltaisissa kehittyneissa talouksissa jopa 1-3 % bruttokansatuotteesta.
Arvioiden mukaan Suomessa puhutaan jopa satojen miljoonien eurojen
suuruisista tappioista vuosittain. Tama voi tarkoittaa pahimmillaan myods
teknologisen etumatkan menettamista ja kilpailukyvyn heikentymista.

Yrityksesi tietopadoma voi kiinnostaa esimerkiksi kilpailijoitasi. He voi-
vat pyrkia saamaan salaisia tietoja haltuunsa kyetdkseen kilpailemaan
markkinoilla kanssasi. Kilpailijat voivat pyrkia anastamaan tuotekehitys-
tietojasi ja padsemaan markkinoille ennen sinua, kopioimaan tuottee-
si tai palvelusi seka tuottamaan ja myymaan niita sinua edullisemmin.
My6s asiakkaidesi tiedot, hinnoittelutietosi ja tulevaisuuden suunnitel-
masi voivat kiinnostaa heita.

Joidenkin yritysten tietopddoma voi kiinnostaa myos ulkomaisia tiedus-
telupalveluita. Ne toimivat usein hyodyttadkseen oman maansa yrityk-
sia ja ovat usein kiinnostuneita erityisesti:

* Tulevaisuuden mahdollisista kasvualoista

= Korkeasta teknologiasta

= Uusista innovaatioista

* Yhteiskunnan kriittisesta infrastruktuurista
Taman lisaksi yrityksesi tietopadoma voi tuhoutua tai sen luotettavuus
voi muutoin vaarantua esimerkiksi tiedon tahallisen manipuloinnin seu-

rauksena. Viime aikoina myos erilaiset tietoverkoissa levidvat kiristys-
haittaohjelmat ovat havittaneet yritysten tietoja.



Mit3 suojaa
lainsaadanto
antaa
yritykselleni?

Oletko
tunnistanut
riskitilanteet?

Suomessa yritys- ja liikesalaisuuksien suoja perustuu eri aikakausi-
na saadettyihin lakeihin, joiden valisia suhteita voi olla joskus hanka-
la hahmottaa. Yrityssalaisuuden suojasta on saadetty sopimattomasta
menettelystd elinkeinotoiminnassa annetussa laissa (SopMenl), tyodso-
pimuslaissa ja rikoslaissa. Yleinen salassapitovelvollisuus liikesuhteissa
asetetaan SopMenl:ssa, tyosopimuslaki taas kieltad tyontekijaa louk-
kaamasta tydonantajan yrityssalaisuuksia ja rikoslaki puolestaan mahdol-
listaa rangaistuksen antamisen yrityssalaisuutta loukkaavasta toimin-
nasta. Suomeen ollaan myo6s saatamassa EU:n liikesalaisuusdirektiivin
toimeenpaneva liikesalaisuuslaki, jonka tarkoituksena on parantaa mah-
dollisuuksia liikesalaisuuksien loukkauksiin puuttumiseen. Lain on tar-
koitus tulla voimaan kesalld 2018.

Tekijanoikeuksilla, patentilla ja yrityssalaisuuksilla on yhtymadkohtia.
Tekijanoikeussuoja tarkoittaa tietyn ilmaisumuodon suojaa, mutta se ei
suojaa teoksen varsinaista sisaltda, teemaa, motiivia, periaatteita tai
tutkimustyén tuloksia. Patentissa suoja taas syntyy julkistamalla ja re-
kister6imalla keksinté. Tama puolestaan tarkoittaa tuotteen yrityssalai-
suussuojan menettamista.

Yritysvakoilun kohteena on yleensa yritysten tieto ja osaaminen. Tekijat
pyrkivat hankkimaan luvatta kohdeyrityksen luottamuksellisia tietoja,
suunnitelmia ja muuta vastaavaa materiaalia.

Poliisin rikostilastojen mukaan tyypillisimmin yritysten tietopadoma
vaarantuu tilanteessa, jossa tyontekija vie luottamuksellista tietoa mu-
kanaan ja perustaa kilpailevan yrityksen tai luovuttaa tiedot muutoin
eteenpadin kaytettavaksi. Talléin puhutaan yrityssalaisuuden rikkomises-
ta tai vaarinkaytosta.

Toimintatavat voivat olla samankaltaisia riippumatta siitd, onko tekija-
nd ulkomainen tiedustelupalvelu tai kilpaileva yritys. Joskus ulkomaisilla
yrityksilld voi myos olla kytkdksid maansa tiedustelu- ja turvallisuus-
viranomaisiin. Kaytannodssa yrityksista pyritdan anastamaan tai kopioi-
maan valmiita suunnitelmia, palveluita ja innovaatioita toisen valtion
elinkeinoelaman hyodyksi ja oman kilpailukyvyn edistamiseksi. Esimer-
kiksi tiedot suomalaisen yrityksen liikkumavarasta kauppaneuvotteluissa
tarjoavat selkedn neuvotteluedun vastapuolelle.

Yritysvakoilu ja taloudellinen tiedustelu ovat piilorikollisuutta. Yrityksilla
ja viranomaisilla on kuitenkin sadnnollisia havaintoja suomalaisyrityksiin
Suomessa ja ulkomailla kohdistuvasta tietojen urkkimisesta, kopioinnis-
ta, epailyttavista henkilokontakteista seka erilaisista haittaohjelmahyok-
kayksista. Epailyja on usein vaikea todentaa ja poliisin esitutkintaan asti
etenevia tapauksia on siksi vuosittain varsin vahan.




Miten
yritysvakoilua
voi tapahtua?

Yrityksen
henkilosto
kohteena

Yleisesti puhekielessa yritysvakoilulla voidaan tarkoittaa joko yritysten
vdlista tietojen anastamista tai valtioiden suorittamaa taloudellista tie-
dustelua. Suomessa yritysvakoilijoita kiinnostaviksi aloiksi on perintei-
sesti arvioitu:

= Teknologia- ja ICT-osaaminen
= Puolustus- ja turvallisuusalan yritykset

= Laajasti tuotekehitykseen ja innovaatioihin
panostavat yritykset

= L33ke- ja bioteknologian yritykset
= Huoltovarmuuskriittiset yritykset

= Luottamuksellista viranomaisyhteistyota tekevat yritykset

Yritysvakoilussa ei siis ole kyse ainoastaan suurten korkean teknologian
tai puolustus- ja turvallisuusalojen ongelmasta, vaan sita voi lopulta
kohdata minka tahansa toimialan tai kokoluokan yritys.

Luottamuksellisia tietoja voidaan anastaa yrityksista tyontekijdiden
kautta. Tyontekija ei valttamatta aina edes tiedosta, ettd hanella voi olla
tietoja jotka hyodyttaisivat ulkopuolista. Tyontekijad ei siksi valttamatta
koe luovuttavansa eteenpain mitaan salassa pidettavaa.

Joitakin tietoja, esimerkiksi suunnitelmia ja asiantuntija-arvioita, hanki-
taan helpoiten juuri henkilokohtaisten kontaktien avulla. Tietoja voi olla
helpompi saada suoraan henkil6iltd kuin murtautumalla tietojarjestel-
miin tai tiloihin. Kohteena voivat olla monenlaisissa tydtehtavissa toimi-
va yrityksen henkildstd: yrityksen johto, tutkimus- ja tuotekehityshenki-
6sto tai muut avaintehtdvissa toimivat.

Tyontekijoitd voidaan lahestya henkilokohtaisesti yhteistyosuhteen luo-
miseksi ja heihin voidaan kohdistaa tiedonkalastelua sdhkdpostitse tai
sosiaalisessa mediassa. Kohteeksi valikoituneeseen henkilodn yritetadn
rakentaa verukkeen, esimerkiksi kaupallisen yhteistyon, varjolla yhteis-
tyosuhdetta, jota mydhemmin kdytetadn hyvaksi. Toiminta on arkipadi-
vaistd normaalin verkostoitumisen osana tapahtuvaa tiedonhankintaa,
joten sita voi olla joskus vaikea erottaa tavallisesta yhteistyosta.



ESIMERKKI:

Suomalaisyrityksen tyontekijan kontaktia kiinnostaa kaupallinen yhteistyo ja yrityksen
tuotteen viennin edistaminen kotimaassaan. Tyontekija ja kontakti tapaavat useasti muun
muassa lounailla, jolloin kontakti pyytaa tyontekijalta yrityksen julkista materiaalia. Ta-
paamisten jatkuessa kontakti alkaa kysella tyontekijalta yrityksen tuotteisiin ja tuotekehi-
tykseen liittyvia luottamuksellisia raportteja ndhtdvakseen. Tyontekijasta tama on outoa ja
han mainitsee asiasta tyopaikallaan, josta ollaan yhteydessa viranomaisiin. Ilmenee, etta
tyontekijan kontakti on epdilty ulkomaisen tiedustelupalvelun edustaja, joka pyrki keraa-
mdan tietoa yrityksesta tyontekijan avulla.

Yrityksen tyontekij6itd siis pyritdan manipuloimaan ja kayttamaan hy-
vaksi heidan luottavaisuuttaan. Tietojen kalasteluun kaytettdvaa ih-
misten manipulointia ja harhaanjohtamista kutsutaan myds social en-
gineeringiksi. Apuna manipuloinnissa ja huijaamisessa voidaan kayttad
avoimesti verkosta ja sosiaalisesta mediasta l6ytyvia tietoja yrityksesta
ja sen tydntekijoista.

Tiedot ihmisten tydtehtavista, kollegoista, yhteistydokumppaneista ja
harrastuksista voivat kohdentaa lahestymisen sopiviin tyontekijoihin
seka auttaa toteuttamaan sen huomaamattomasti. Esimerkiksi sahko-
posti ei valttamatta nayta epailyttavalta, jos se vaarennetadn henkilén
kollegan nimissa lahetetyksi tai jos sen sisaltd ndyttaa liittyvan tyodasi-
oihin.

ESIMERKKEJA:

Yrityksen avainhenkilét saavat asiakasyrityksen nimissa sahkopostia. Mukana on liitetie-
dosto, jota viestissa kehotetaan klikkaamaan. Tarkemmassa selvittelyssa ilmenee, etta
asiakasyrityksessad ei ole tietoa tdllaisesta viestista, eikd sita ole lahetetty kyseisesta yri-
tyksesta. Taustalla oli todennakaisesti kohdistettu hyokkays, jolla pyrittiin asentamaan hai-
tallinen ohjelma yrityksen tietoverkkoon.

Kansainvalisesti toimivan yrityksen tyodntekijoille tulee sosiaalisessa mediassa kontakti-
pyyntoja ulkomaisen rekrytointiyrityksen edustajilta. Hyvaksytyn pyynnon jalkeen tyonteki-
ja saa viestin, jossa kehotetaan tutustumaan rekrytointiyrityksen verkkopalveluun viestissa
olevasta linkistd. Todellisuudessa rekrytointiyrityksen nimissa olleet profiilit ovat valepro-
fiileja, ja profiilien kautta l3hetetty linkki sisalt33 haittaohjelman.

Yrityksen tyontekija saa kollegalta sosiaalisessa mediassa viestin, jossa kehotetaan avaa-
maan linkki ja katsomaan hauska video. Todellisuudessa kollegan sosiaalisen median tili on
kaapattu levittamaan haittaohjelmaa kyseisen videolinkin valityksella.




Yrityksen
tieto-
jarjestelmat
kohteena

Mita voin tehda
kehittadkseni
yritykseni
tietopa3doman
suojaa?

Kohdistetussa haittaohjelmahyotkkayksessa on kyse huolellisesti suun-
nitellusta toiminnasta ja usein kohteen mukaan raataloidysta toiminta-
mallista. Tunkeutujan tavoitteena on siis padsta kasiksi nimenomaises-
ti tietyn organisaation tietoihin tai jarjestelmiin. Kohdeorganisaatiosta
voidaan kerdtd merkittdvad maarad hyodyllisia tietoja pelkastaan julkisia
l3hteita kayttamalla. Kiinnostavia tietoja ovat seka sosiaaliset ettd tek-
niset tiedot.

Tavoitteena ei valttamatta ole tehda nakyvia muutoksia kohdejarjestel-
missa, vaan hyokkaaja pyrkii pitkaaikaiseen ja huomaamattomaan las-
ndoloon voidakseen seurata yrityksen toimintaa. On tarkeda kiinnittaa
huomiota yrityksen havainto- ja reagointikyvyn valmiuksiin, sill3 kaik-
ki jarjestelmat sisaltavat tietoturva-aukkoja ja tehokkaatkaan tekniset
menetelmat eivat valttamatta suojaa esimerkiksi inhimillisiltd erehdyk-
silta.

Valmistelussa kerattyja tietoja hyodynnetdan hyokk3dyksen seuraavis-
sa vaiheissa. Teknisia tietoja hyddyntamalla voidaan kyetd ohittamaan
verkon havainnointijarjestelmat valitsemalla esimerkiksi kohdeverkossa
kdytettavien jarjestelmien ja ohjelmistojen sisdltamat tietoturva-aukot
eli haavoittuvuudet tai konfiguraatiovirheet. Haittaohjelma voidaan
myo6s sovittaa toimimaan erilaisten kohdeverkossa olevien laitteiden
kayttojarjestelmien mukaisesti.

Sosiaalisen median tietojen perusteella hydkkaaja voi luoda kohdettaan
kiinnostavaa sisalt6a, jota voidaan tarjota esimerkiksi sahkopostin tai
murrettujen sivustojen kautta. Kun sisaltod radtaléidaan koskemaan koh-
teelle muutoinkin ajankohtaisia asioita, ei viesti tai sivusto valttamatta
herata kohteen epailyksia.

Olennaista on pyrkia mahdollisimman tehokkaasti estamdan ennalta
haitalliset tilanteet ja yritykselle aiheutuvat taloudelliset tappiot. Tama
tarkoittaa riskitilanteiden tunnistamista seka tarvittavien suojaustoimien
toteuttamista.

Henkildstdlle suunnattu koulutus ja viestiminen vahingollisen tiedon-
hankinnan arkipaivaisyydesta lisadvat henkildston turvallisuustietoisuut-
ta ja vaikeuttavat yritykseen kohdistuvaa tietojenkalastelua.

Taman lisaksi on myos syyta varautua tilanteeseen, jossa vahinkoja on
jo syntynyt. Se tarkoittaa tilanteen nopeaa selvittamistd, syntyvien va-
hinkojen minimoimista, nopeaa toipumista seka huolellista viestinnan
suunnittelua.



Kehittamis-
malleja
yritysten
tietopa3oman
suojaamiseksi

Kuka voi auttaa
ja miten?

Elinkeinoeldman jarjestot ja viranomaiset ovat laatineet yhdessa koos-
teen toimenpiteista, joiden avulla yritys voi pyrkid kehittdmaan tietopaa-
omansa suojaa. Kaikki luetellut toimenpiteet eivat valttamatta aina ole
tarpeellisia, vaan antavat yrityksille vinkkeja ja ajatuksia omaehtoisen
kehittdmisen tueksi.

Yksityiskohtaisia lisatietoja kdytdannon suojauskeinoista ja testauksesta
kannattaa tiedustella alan yrityksista. Myds viranomaisten julkaisemista
materiaaleista loytyy yksityiskohtaisempaa tietoa ja ohjeita viranomais-
ten luottamuksellisen tiedon suojaamisesta.

Liikesalaisuuksien suojaan perehtynyt asiamies

Liikesalaisuuksien suojaan perehtynyt asiamies voi selvittda yritykselle
parhaiten soveltuvat reagointikeinot eri tilanteissa. Yhdessa voitte har-
kita, tuleeko asiasta tehda tutkintapyynto viranomaiselle ja mitd muita
keinoja on kaytossa.

Poliisi

Mikali epailet yrityksesi joutuneen rikoksen uhriksi, voi ottaa yhteytta
poliisiin rikosilmoituksen tekemista varten. Yhteydenotto poliisin ei kui-
tenkaan valttamattd pakota rikosilmoituksen laatimiseen, vaan poliisi
voi myds antaa ohjeita ja neuvoja tilanteen ratkaisemiseen. Mikali kyse
on selke3dsti tietoverkkorikoksesta, voit olla my6s yhteydessa suoraan
keskusrikospoliisin kyberrikostorjuntakeskukseen.

Suojelupoliisi

Suojelupoliisi vastaa ulkomaisten tiedustelupalveluiden Suomessa ja
Suomen etuja vastaan toteuttaman tiedustelutoiminnan havaitsemi-
sesta ja torjumisesta sekad siten osaltaan suomalaiseen elinkeinoel3-
maan kohdistuvan valtiollisen tiedustelun estamisesta. Suojelupoliisin
vastatiedusteluyksikkd kasittelee tilanteet, joissa yrityksessa epaillaan
tiedustelun kohteeksi joutumista. Kyse voi olla onnistuneesta tai yrityk-
seksi jaaneesta tiedonhankinnasta. Lisaksi Suojelupoliisissa tuotetaan
tutkimusta, analyysia ja ennalta estavaa turvallisuustietoa yritysten
kayttoon. Turvallisuusselvitysyksikdssa tehdaan henkilo- ja yritysturval-
lisuusselvityksia.




Viestintdviraston kyberturvallisuuskeskus

Viestintavirasto yll3pitaa viestintaverkkojen ja -palveluiden toimintavar-
muutta ja turvallisuutta. Voit ilmoittaa kyberturvallisuuskeskukseen tie-
toturvaloukkauksista seka kysya ohjausta ja neuvoja ongelmatilanteissa.

Tulli

Tullin tehtdvid ovat tullaukseen- ja verotukseen, valvontaan, yritystar-
kastuksiin seka rikostorjuntaan (analyysi ja tutkinta) liittyvat asiat.

Huoltovarmuuskeskus

Huoltovarmuuskeskuksen tehtavana on maan huoltovarmuuden yllapi-
tamiseen ja kehittamiseen liittyva suunnittelu ja operatiivinen toiminta.
Tehtdvana on yhteistyéssa muiden viranomaisten ja elinkeinoeldman
kanssa varmistaa, etta yhteiskunnalle kriittisimmat jarjestelmat toimi-
vat kaikissa tilanteissa.

Jarjestot

Elinkeinoeldman jarjestot antavat neuvontaa ja julkaisevat ohjeita yri-
tyksille erilaisissa turvallisuusasioissa seka pyrkivat lisadmaan yritysten
tietoisuutta ja osaamista ennalta estdvista toimenpiteista.




JOHTAMINEN JA RISKIENHALLINTA

Yritys tiedostaa, tunnistaa ja hallitsee tietopadomaan kohdistuvia riskeja

Tunnista, luokittele ja
merkitse yrityksesi keskeinen
tietopa3aoma

® Tunnista yrityksesi kriittinen suojattava tieto

® Dokumentoi kriittinen tieto, jotta voit
osoittaa yrityssalaisuuden olemassaolon ja
sisallon tietylld hetkelld

Muuta

® Muista, ettd myds merkitsematén
materiaali voi olla luottamuksellista

® Kaikkein sensitiivisimman tiedon kirjaamista
voi olla syyt3d valttaa

Arvioi tietopadomaan
kohdistuvat riskit

® Arvioi riskit ja suhteuta suojausmenetelmat
riskeihin

® K3yta arvioinnissa saannollista,
jarjestelmallistd ja dokumentoitua menettelya

® Huomioi arvioinnin tulokset toiminnan
tavoitteita asetettaessa ja henkildstén
koulutusta suunniteltaessa

® Arvioi jatkuvasti valittujen
suojaustoimenpiteiden vaikutusta ja muodosta
kasitys niiden panos-tuotos -suhteesta

® Tunnista tietopddomiin kohdistuvat riskit
myods palvelu- ja alihankinnassa

Muuta

® Koita kartoittaa tilannetta esimerkiksi
haavoittuvuusanalyysin avulla

® Arvioi huolella minkalaisen jaanndsriskin
voit hyvaksya

® Riskienarvioinnin avulla voit suunnata ja
priorisoida turvallisuustyota

Laadi yritys- ja
lilkkesalaisuuksien suojaa
koskevat s3aannét ja ohjeet

® Pida ohjeisto kaikkien saatavilla, kouluta
henkildstda ja kannusta raportointiin

® P3ivita ohjeistoa ja sitoudu jatkuvaan
kehittdmiseen

® Harkitse aina kenelle on tarpeen luovuttaa
yrityksen luottamuksellista tietoa ("Need to
know" — kuka tarvitsee, mita ja miksi?)

® \/alvo sdant6jen noudattamista ja puutu
loukkauksiin. Huomio my6s mahdollisten
rikkomusten seuraamukset.

® QOhjeista myos luottamuksellisen tiedon
vastaanottaminen (onko luovuttajalla oikeus
luovuttaa tietoa sinulle ja onko sinulla oikeus
luovuttaa sitd edelleen ja millad ehdoilla)

® Tee suunnitelma poikkeamatilanteiden
varalle

Muuta

® Muista huolehtia yrityssalaisuuksien
suojasta myds mahdollisen
viranomaisprosessin aikana

® Harjoittele poikkeustilanteiden varalle

Viestinta ja vakuutusturva

® | 3adi sisdinen ja ulkoinen viestinta-
suunnitelma loukkaustapauksia varten

® Muista selvittda vakuutusturva

Sisdllyta tietopddaoman suojaa
koskevat asiat sopimuksiin ja
tarjouspyyntoihin

® | 3adi salassapitosopimus tai ota
salassapitoehto henkildstén tydsopimuksiin

® Sovi tiedon salassapidosta sopimuksin
yhteistyékumppanien kanssa tilanteissa
joissa salaista tietoa luovutetaan yrityksen
ulkopuolelle

8 M3drittele minkalaisia oikeuksia
yhteistydkumppanilla on luovuttaa tietoa
edelleen

® uista salassapitosopimukset palvelu- ja
alihankinnassa




HENKILOSTO

Yrityksen henkilostopolitiikka tukee tietopadaoman suojaa

Laadi ohje yrityksen

rekrytointimenettelysta ja
sovella sita rekrytoinnissa
® Tyonhakijalta pyydetaan aina tiedot

vahintaan opinto- ja ty6historiasta seka
suosittelijoista

® Hakijan antamien tietojen oikeellisuus
pyritdan aina vahvistamaan (esimerkiksi
haastattelun yhteydessa)

® Huomioi rekrytoitavan aiempien
tydsuhteiden aiheuttamien mahdollisten
luottamuskysymysten vaikutus valintaan

® Muista rekrytoitavan mahdollisten
nykyisten yrityskytkentdjen selvittdminen

® Harkitse henkilt- ja
soveltuvuusarviointitestauksen kayttoa

® Muista, etta tietyissa tapauksissa
huumausainetestaus on mahdollista

® Muista, etta tietyissa tapauksissa
luottotietojen hankkiminen on mahdollista

® K3yta koeaikaa

Muuta

® Selvitd myds mahdollisuus
turvallisuusselvitysmenettelyn kdyttamiseen
(kts. Turvallisuusselvityslaki 723/2014)

Maarittele tyontekijan
tehtavat, vastuut, oikeudet ja
velvollisuudet

® | 3adi jarjestelmallinen ja dokumentoitu
perehdytysprosessi

® Sjs3llyta henkildn perehdyttdmiseen
salassapidettadvia tietoja koskeva koulutus

® Pida salassapitoa koskeva ohjeisto
henkilékunnan saatavilla

® | 3adi menettelyohjeet epailtdessa
vaarinkaytoksia
Muuta

® Muista salassapito- ja vaitiolosopimukset
sekad sopimussakkoehdon kayttdo

® Esimerkiksi pdihde- tai peliriippuvuudet
voivat altistaa vadrinkaytoksille

® Arvioi tarve kilpailukieltosopimuksen
kaytolle

Lisa3 henkiloston osaamista
ja valmiuksia

® Kouluta henkildstdéa tunnistamaan
riskitilanteita ja toimimaan niissa oikein

® Kannusta oikeaan toimintaan, anna
palautetta ja rohkaise kysymaan

® Pyri havaitsemaan ajoissa huomattavat
muutokset kdytoksessa tai toiminnassa

Muuta

® Muista, etta kaikkien kayttadjien valppaus
seka jatkuva raportointi mahdollisista
riskitilanteista on tarkeda. Harkitse myods
mahdollisuutta anonyymiin raportointiin

Laadi menettelyohje
toimenpiteista tyosuhteen
paattyessa

® uista poistaa valittémasti kayttdoikeudet
yrityksen tietojarjestelmiin

® Muista avaimien ja kulkukorttien palautus
sekad kulkuoikeuksien poistaminen

® Muista lahtevan tydntekijan tyévalineiden
palautus (esim. puhelin, tietokoneet)

® Kay lahtevan henkildn lahtokeskustelu,
jossa muistutetaan yrityksen tietopddoman
suojasta

Muuta

® Hyvan toimintatavan noudattaminen
tyosuhteen paattyessa on tarkea
turvallisuuskysymys




TOIMITILAT

Yritys estaa luvattoman tunkeutumisen tiloihinsa

Huomioi yrityksen toimitilojen
ja lahialueen ominaisuudet
osana yrityksen tietopd3aoman
SuU0jaa

® Huolehdi tilojen ulkokuoren kulkureittien

ja aukkojen riittavasta suojauksesta ja
lukitsemisesta (ikkunat, ovet, luukut yms.)

® Huomioi rakenteiden materiaalit ja
kestavyys

® Huolehdi avaintenhallinnasta
jarjestelmallisesti (avainluettelot,
lukostokaaviot ja avainkortit)

® S3ilyta suojattavaa materiaalia huolellisesti.

Arvioi tarvitsetko kassakaapin tai holvin
suojattavan materiaalin sailyttdmista varten

® Pyri kdyttdmaan sertifioituja ja
vakuutusyhtididen hyvaksymia tuotteita

® Arvioi tarpeesi yrityksen [3hialueen ja
ymparistén suojan parantamiseen
(aidat, portit ja ajoesteet)

(kts. Turvallisuusselvityslaki 723/2014)

Muuta

® Selvitd myds kenelld on yleisavaimia
tiloihisi ja mihin tiloihin niilld p3asee

® Muista paloturvallisuus

Kulunvalvonta-, rikosilmoitin-
ja kameravalvontajarjestelman
seka vartiointipalveluiden
kaytto

® Hallinnoi tilojen kulkuoikeuksia
jarjestelmallisesti ja laadi asiasta ohjeistus
(oikeuksien myodntaminen ja kasittely)

® Pyri kdyttamaan vakuutusyhtididen
hyvaksymia tuotteita

® Testaa jarjestelmien ja palveluiden
toimintaa saannollisesti

® Hyuomioi kameravalvonnan toimivuus eri
olosuhteissa (riittava valaistus pimealls)

8 Muista huomioida kameravalvontaa
koskeva lainsdadanto

Muuta

® \/astuuta kulkuoikeuksien hallinta selkedsti
esimerkiksi nimeamalla vastuuhenkilo.
Huolehdi myos oikeuksien muuttamisen
ohjeistuksesta ja jarjestelmallisyydesta

® Rikosilmoitindrjestelma antaa
ilmaisun toiminnasta ja mahdollistaa
vastatoimenpiteiden aloittamisen

® Kameravalvonnalla voit nostaa luvattomaan
toimintaan ryhtymisen kynnysta tiloissasi

® Muista, ettd kulunvalvonnan avulla voidaan
todentaa henkiléiden liikkumista tiloissa myos
jalkikateen

Laadi toimenpideohjeet vierailijoiden hallitsemiseksi yrityksen tiloissa
® | 3adi ohje vierailukdytanndista yrityksen tiloissa

® Pohdi mihin tiloihin vierailijoita kannattaa paastaa

® Pohdi mikd on sopiva tapa tunnistaa vieraat (esim. nakyvillad pidettdva vierailijakortti tai muu vastaava)
® Kouluta vierailijaohje henkiléstélle ja valvo sen noudattamista

Muuta

® Huomioi mit3 haluat ndyttaa yrityksesi toiminnasta. Kaikki vierailijat eivat valttamatta ole vain
tutustumassa toimintaasi vilpittdmassd mielessa. Al3 j&t3 vieraita valvomatta tarkeisiin tiloihisi.
Arvioi my6s kuvaamisen rajoittamisen tarvetta

® Muista huomioida myds ulkopuolisten suorittamien huolto- ja siivoustéiden kdytanndt ja valvontatarpeet

® Pyyda vierailijoita allekirjoittamaan vierailun aikana havaitsemien liikesalaisuuksien salassapitoa koskeva
sitoumus




TIETOLIIKENNE, -JARJESTELMAT JA LAITTEET

Yrityksen tietojarjestelmat ja laitteet ovat riittavan turvallisia

Huolehdi yrityksen arkipdivan
tietoturvallisuudesta

® Muista kayttadjien tunnistaminen seka
salasanojen kaytto ja hallinnointi

® Huolehdi palomuuri ja haittaohjelmien
torjunta kuntoon

® Muista huolehtia laitteiden asianmukaisesta
paivityksesta

® Pida laite- ja ohjelmistorekisterid

® Hanki laitteet ja ohjelmistot vain luotetuista
ja luvallisista lahteistd

® Ma3drittele periaatteet ja toimintatavat
ohjelmistojen, tietolilkenneyhteyksien ja
laitteiden asentamiseen

® Ma3drittele periaatteet ja ohjeet eta- ja
matkatydn aiheuttamia riskeja vastaan

® Muista mobiililaitteiden
tietoturvallisuudesta huolehtiminen

® Huolehdi langattoman verkon salauksesta
® K3yta luotettavia salausohjelmistoja

® Muista tyhjentaa luottamuksellista tietoa
sisdltavat laitteet niiden kaytodsta poistamisen
yhteydessa (joskus myos laitteiden
mekaaninen havittdminen voi olla tarpeen)

Muuta

® K3ayta osaavaa henkildstda ja osta palvelut
luotettavalta palveluntuottajalta. Muista, ettad
vastuusi yrityksesi turvallisuudesta ei siirry
palveluiden ulkoistamisesta huolimatta

Seuraa muuttuvaa
toimintaymparistoa

® Muista tietoturvaloukkausten ilmoituspiste
ja tilannekuvatietojen seuranta

® Tietoturvaloukkausten havainnointi
® Muista haavoittuvuuskoordinointi

Muuta

® Viestintdviraston lyberturvallisuuskeskus:

® Seuraa uutisia ja liity postituslistalle:
http://www.viestintavirasto.fi/
kyberturvallisuus.html

® |lmoita Viestintavirastolle: cert@ficora.fi

Kasvata havaintokykya

® \/alvo yrityksen tietoverkkoa ja jarjestelmien
kdyttdd mahdollisimman kattavasti

® Muista lokimenettelyjen kaytto ja sailytys

® Kouluta ja kannusta henkilostda
raportoimaan havainnoistaan

® Harkitse voitko saada hydtya ulkopuolisesta
vertaisarvioinnista

Muuta

® Muista, ettd taysin luotettavaa jarjestelmaa
ei ole olemassa

® Harkitse esimerkiksi hackathon-tilaisuutta

Kasvata sietokykya

® Hyomioi ja suunnittele tietojarjestelmien vika- tai poikkeamatilanteesta toipuminen

® Huolehdi varmuuskopioinnista

® Pyri minimoimaan vahingot: 3la sdilyta kaikkea tietoa yhdessa paikassa

Muuta

® V/araudu hairidihin ja suunnittele miten toivut niista mahdollisimman nopeasti

® Halutessasi voit myos eriyttad tietojarjestelmasi kokonaan muusta verkosta. Se lisad suojausta, mutta
muista kuitenkin, etta sekaan ei ratkaise kaikkea, silld myos erillisjarjestelmiin voidaan luoda paasy
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