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Turvallisuudesta
Kilpalluetua

— Yritysten nakemyksia ja viesteja turvallisuudesta
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Turvallisuudesta kilpailuetua

— Yritysten ndkemyksié ja viesteja turvallisuudesta
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-----

Suomi on menestynyt erinomaisesti erilaisissa kansainvélisissa
turvallisuutta mittaavissa tutkimuksissa. Valtiomme on maailman
vakain, luotamme toisiimme ja korruptio on vahaista. Sanalla sa-
noen, teemme paljon asioita oikein. Tam& luo Suomelle ja suo-
malalaisille yrityksille kilpailuetua, joka kuitenkin mainitaan melko
harvoin. Meille turvallisuus on totuttu normaalitila ja uskomme
asioiden sujuvan hyvin myés vaikeina aikoina.

Yritysten ja yritysjohdon késityksia turvallisuudesta ja sen mer-
kityksesta liiketoiminnalle on tutkittu aiemmin varsin vahan. Tur-
vallisuuden tai turvattomuuden taloudellisia vaikutuksia yrityksille
on vaikea mitata tarkasti. On kuitenkin selvaa, ettd epavarmuudet
ja turvaton ymparistd aiheuttavat haittaa yritysten toiminnalle ja
kansantalouden kasvulle. Ne heikentavat kuluttajien luottamusta
seka laskevat yritysten ja sijoittajien investointihalukkuutta. Sil-
IRETETTS . l& taas olisi haitallisia seurauksia erityisesti Suomen kaltaiselle
’ e . vientipainotteiselle taloudelle globaalin kilpailun ollessa ennen-
' RO nékemattdméan kovaa.

Turvallisuustilanteemme on arvioitu edelleen hyvéaksi, mutta
myd6s tummaséavyisempié pilvia on nakdpiirissamme. Turvallisuus
ei siis ole itsestédénselvyys — sen eteen on tehtéva jatkuvasti toita.
Meilld on erinomainen mahdollisuus profiloitua turvallisuudella ja
vakaudella sekad kyvylldmme vastata nouseviin uhkiin. Suomen
profiloituminen kiinnostavana ja turvallisena sijoittautumispaikka-
na seka investointien kohteena on yrityksille ja Suomelle merkit-
tava kysymys.

Tassa tutkimuksessa yrityspaattdjien nakemykset ja odotukset
turvallisuudesta tarjoavat perustaa paatdksenteolle seké luovat
pohjaa tulevaisuuden turvallisuuden yhteiselle kehittdmiselle. Ku-
ten tutkimuksen johtopaatéksissa todetaan — sen me kaikki voim-
me tehda vain yhdessa.

8490096
090964
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Tutkimuksen tavoite ja toteutus

-----

Vastaajien asema organisaatiossa

| | | |
Toimitusjohtaja

Muu liiketoimintajohto

Talousjohto

Turvallisuusjohto

Muu esimies

Muu asema
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Vastaajien toimiala

Palvelut

Kauppa

Teollisuus

Rakentaminen
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Elinkeinoelaman keskusliitto selvitti kevaén 2018 aikana to-
teutetussa tutkimuksessa yritysten arvioita Suomen turval-
lisuudesta, sen merkityksesté yrityksille ja yritysten néake-
myksié turvallisuuden kehittdmisesta. Tavoitteena oli myds
selvittdd suomalaisen yritysjohdon turvallisuuskasityksia ja
kartoittaa samalla turvallisuuden yrityksille tarjoamia mah-
dollisuuksia. Liséksi tutkimuksen tarkoituksena oli koota
yrityspaéattajien ajatuksia turvallisuuden nykytilasta, tule-
vaisuudesta seka valittda yritysten turvallisuutta koskevia
viesteja paattgjille.

Tutkimus toteutettin EK:n ja Aalto-yliopiston yhteistydéna.
Kyselytutkimuksen kaytannén toteuttajina olivat EK:n joh-
tava asiantuntija Mika Susi ja Aalto-yliopiston kyberturval-
lisuuden professori Jarno Limnéll.

Kysely suunnattiin EK:n liittoyhteisén kaiken kokoisille j&-
senyrityksille. Yrityksill& oli mahdollisuus vastata kyselyyn
20.3.-30.4.2018. Vastauksia tutkimukseen saatiin lahes
300 yrityspaattajalta. Vastaajat olivat yli 90 prosenttisesti
yritysten toimitusjohtajia tai muuta liiketoimintajohtoa.’

Kyselyn vastaajat edustivat kaikkia elinkeinoeldméan toimi-
aloja palvelusektorin muodostaessa suurimman vastaaja-
joukon. P&&osa vastaajista oli alle 50 henkil6a tydllistavista
yrityksista.? Yli 250 henkilod tyollistévien yritysten osuus
vastaajista oli noin 13 prosenttia.

Useimmat tutkimuksessa esitetyt kysymykset laadittiin si-
ten, etté vastaajat saivat numeerisen arvioinnin lisaksi ker-
toa vapaamuotoisesti ndkemyksensa kysyttyihin asioihin.
Avoimet vastaukset luokiteltiin analysointivaiheessa eri
kategorioihin ja niiden saamien mainintojen maéréat taulu-
koitiin. Tutkimusraporttiin on liséksi nostettu nimettémin4 joi-
takin lainauksia yritysten antamista vapaista kommenteista.

Raportissa kyselytutkimuksen keskeisimmét tulokset esi-
tetdén taulukkoina, joista yksittdisen vastaajan mielipide ei
kay ilmi.

1 Vastaajista toimitusjohtajia 88,6%, muuta liiketoimintajohtoa 6,1%,
turvallisuusjohtoa 1,8%, talousjohtoa 2,1% ja muita 1,5%.

2 53,3% vastaajista.
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Suomi koetaan turvalliseksi
paikaksi liiketoiminnalle

-----

Valtaosa vastaajista koki Suomen turvalliseksi paikaksi lii-
ketoiminnalleen. Erityisesti suuret yritykset arvioivat Suo-
men paasaantoisesti erittéin turvalliseksi sijaintipaikaksi.

Toimialojen vélilla on havaittavissa jonkin verran eroja. Eni-
ten epévarmuutta turvallisuudesta ilmeni kaupan alalla.
Myds talléin Suomen turvattomaksi arvioivien vastaajien
osuus jaa kuitenkin kokonaisuudessa hyvin pieneksi. Huo-
mioitavaa on, etté kokonaisuutena yritykset pitdvat Suomea
yrityksen sijaintipaikan nékékulmasta erittain turvallisena.

yli 250 henk.

50-249 henk.

alle 50 henk.
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vastaajista piti Suomea
hyvana sijaintipaikkana
turvallisuuden nakdkulmasta.
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Turvallisuus on tarkeda yrityksille

Turvallisuusasiat koetaan yrityksissa tarkeind ja olennai-
sesti jokapdaivaiseen toimintaan liittyvana kysymyksena. Toi-
mialojen valilla ilmenee jonkin verran eroja, mutta yleisesti
turvallisuudelle annetaan varsin vahva arvo yrityksen pai-
vittdisessa toiminnassa. Useimmat vastaajista nékivat arki-
paivan turvallisuuskysymykset tarkeina tai erittdin tarkeina
yrityksensa toiminnalle.

Kuinka tarkeédksi koette arkipaivan
turvallisuuskysymykset yrityksenne toiminnassa?

Teollisuus

Rakentaminen

Palvelut

...............................................

Itt

Kauppa
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2,071} S.0 M 4,01 Ml Eriidinitarkea asia vastaajista koki arkipaivan
: turvallisuuskysymykset
yrityksensé toiminnassa tarkeiksi
tai erittain tarkeiksi.
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Useimmat yritykset arvioivat oman turvallisuutensa olevan
hyvassd kunnossa. Yrityksissd turvallisuuteen on myds
investoitu edellisen kahden vuoden aikana aktiivisesti.
Ainoastaan nelja prosenttia vastaajista ilmoitti, ettd ei ole
tehneet mitdén yrityksen turvallisuuden edistdémiseksi vii-
meisen kahden vuoden aikana.

vastaajista arvioi yrityksenséa
turvallisuuden tilan hyvéaksi

tai erinomaiseksi.

Turvallisuuteen suunniteltiin investoitavan mydés tulevai-
suudessa. Turvallisuuden parantamiseksi yritykset nostivat
esille erityisesti turvallisuuskulttuurin vahvistamisen. Konk-
reettisina kehittdmisen ja investointien kohteiksi nousivat
turvallisuuskoulutuksen jarjestdminen henkiléstélle, inves-
toinnit tekniseen tietoturvaan seka pyrkimykset parantaa
yrityksen varautumista erilaisiin toiminnan jatkuvuutta vaa-
rantaviin hairi6tilanteisiin.

.
...............................................
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Mité aioitte tehda yrityksessénne turvallisuuden edistdmiseksi seuraavan kahden vuoden aikana?

Teemme suurella todennékaisyydella jonkin turvallisuus-
investoinnin, mutta ei ole viela tiedossa miké se on

Pyrimme kehittdmaan ja parantamaan yrityksen varautumista
erilaisiin toiminnan jatkuvuutta vaarantaviin hairiétil.

Pyrimme vahvistamaan yrityksen turvallisuuskulttuuria

Hankimme tai jarjestdimme turvallisuuteen
littyvaa koulutusta henkiléstolle

Investoimme fyysiseen turvallisuuteen

Investoimme tekniseen tietoturvallisuuteen

Hankimme turvallisuuteen liittyvia palveluita

Palkkaamme turvallisuusasiantuntijan tai -paallikén

Turvallisuuden hallinta- ja johtamisjérjestelman luonti
tai sen jarjestelmallinen kehittdminen

Ei mitdan

Suomen turvallisuusympadristdn kehitysta pidettiin yrityksis-
sé tarkeéna asiana yritystoiminnalle ja sen tulevaisuudelle.
Suurissa yrityksissd Suomen turvallisuusympéristén kehi-
tys néhtiin valtaosin merkittdvéksi kysymykseksi. Peréti 78
prosenttia suurista yrityksista piti Suomen turvallisuusym-
péristdn kehitystd merkittdvana asiana toimintansa ja liike-
taloudellisten tavoitteidensa kannalta.

: suurista yrityksista piti Suomen
: turvallisuusympéristén kehitysta
merkittdvana asiana toimintansa ja
tavoitteidensa kannalta.

10 20 30 40 50 60 70 80 90 100

o

[ yli 250 henk. % 50-249 henk. [l alle 50 henk.

Kuinka merkittavaksi koette Suomen
turvallisuusympériston kehityksen yrityksenne
toiminnan ja tavoitteiden kannalta?

yli 250 henk.
50-249 henk.

alle 50 henk.
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Turvallisuus luo kilpailuetua
yrityksille ja Suomelle

Erityisesti suuret yritykset kokevat saavansa turvallisuudes-
Onko turvallisuus mielestanne talla hetkella ta kilpailullista hydtya. Sijoittuminen Suomeen antaa yritys-
Suomelle positiivinen kilpailukykytekija? ten mukaan kilpailuetua juuri turvallisuuden takia. Tall6in
vastaajat tarkastelivat turvallisuutta erityisesti osana yri-
tyksen mainetta ja bréndié. Turvallisuuden koettiin lisdavan
luottamusta yritysten toimintaan ja siitd arvioitiin saatavan
hydtyd markkinoilla sekd rekrytoinneissa. Hyvan tydnan-
tajamielikuvan muodostumisen liséksi turvallisuus oli vas-
taajien kommenttien mukaan lisdnnyt yritysten tuottavuutta
esimerkiksi poissaolojen vahentymisen seurauksena.

yli 250 henk.

50-249 henk. -
alle 50 henk. -

0 10 20 30 40 5 60 70 80 90 100 % Epévakaiksi koetuissa oloissa hyvan toimintavarmuuden ja
jatkuvuuden arvioitiin luovan yrityksille kilpailullista etua.

"Turvallinen tydpaikka on osa tyontekija-
kokemusta ja auttaa rekrytoinneissa.”

il

I Eiollenkaan 2,0 | 3,0 4,0 W Erittéin paljon

"Kun organisaation toiminta ei keskeydy,
pystytdadn asiakkaista pitamdan huolta ja
tuotteiden saatavuus kunnossa.”

Samoin turvallisuus mainittiin laatukysymyksena. Joillakin
aloilla turvallisuus osoittautui jopa yhdeksi merkittdvimmista
kilpailutekijoista.

"Yleinen Suomen turvallisuustilanteen yllapito
on meille matkailualalla ehdottomasti tarkein

yrityksista koki saaneensa Kilpailuvaltti.”

Suomen turvallisuudesta
Kilpailullista hyotya. Kaikkiaan turvallisuus néhtiin valtaosin mydnteisené kilpai-
: lutekijand Suomelle. Vahvimmin tdma tunnistettiin suurten

P Y . yritysten jOUkossa, jOiSta Valtaosa arViOi turva”isuuden po_
sitiiviseksi yritysten kilpailukykytekijaksi.

Vastaajien késitysten mukaan kansainvéalisessa liiketoimin-
nassa turvallisuus on nykyisin pakko ottaa vakavasti, koska
kilpailijoilla turvallisuusasiat ovat usein erinomaisessa kun-

nossa.

Vastaajien kommenteista nostettiin myds esiin, ettd Suomen
ja suomalaisten yritysten turvallisuudesta olisi kerrottava

laajemmin kansainvalisesti investointien houkuttelemiseksi.
- ' - " " . Turvallisuusviestinnén tulisi siis olla Suomessa aktiivista kil-
l“"‘ ' pailuedun parantamiseksi.




"Turvallisuus on hoidettu hyvin, mutta sita
pitdisi pystya hyodyntamaan enemman
liilketoiminnan kehittamisessa. Pitda pystya
enemman markkinoimaan, ettda Suomessa
toimitaan luotettavasti ja erilaisia suomalaisia
tuotteita on turvallista ostaa.”

"Taytyy osata viestia turvallisuudesta
kilpailuetuna”

Vastausten joukossa esitettin myds toisenlaisia nakdkul-
mia. Esimerkiksi kotimarkkinoilla turvallisuudesta saatavilla
olevaa etua ei valitettavasti juuri tunnisteta tai hyédynneta.
Lisdksi muutamat vastaajat arvioivat, etta turvallisuus koe-
taan ainoastaan jatkuvasti kasvavaksi ja tuottamattomaksi
kulueréksi yritykselle.

Yrityksen turvallisuuteen panostamisella kilpailuedun saa-
vuttamiseen suhtauduttiin valtaosin positiivisesti. Noin puo-
let vastaajista arvioi turvallisuuden luovan kilpailuetua, ja
ettd siihen kannattaa kilpailuetutekijanéa panostaa. Yritysko-
ko vaikutti ndkemykseen jonkin verran.

"Jos turvallisuus on kunnossa, etua ei
valttamatta saa, mutta jos se ei ole kunnossa,
ei pysty edes kilpailemaan.”

"Isommat asiakkaat vaativat jo tanaan, etta
turvallisuuspolitiikat ja riskienhallinta ovat
kunnossa. Menetamme kauppaa mikali ne
jatettdisiin huomiotta.”

"Ammattimaisesti huolehdittu yrityksen
turvallisuus antaa etua tuotteidemme ja
palveluidemme markkinoinnissa.”

.............................................

Koetteko, etta yrityksenne on saanut/voisi saada
turvallisuuden nédkékulmasta kilpailullista hy6tya
Suomeen sijoittautumisesta?

yli 250 henk.
50-249 henk.

alle 50 henk.

.
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Voidaanko yrityksen turvallisuuteen panostamalla
mielestdnne saavuttaa kilpailuetua markkinoilla?

yli 250 henk.

50-249 henk. .

alle 50 henk.
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[l Eiollenkaan Epéatodennakdisesti saavutetaan
[ Ei mielipidettda [ Todennékoisesti saavutetaan

B Varmuudella saavutetaan

.........................................

vastaajista néki turvallisuuden Suomelle
positiivisena kilpailukykytekijana.

............................................

..........................................
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Suomen turvallisuustilanteen
kehitys huolestuttaa yrityksia

-----

Hieman alle puolet yritysjohtajista arvioi Suomen turval-
lisuustilanteen pysyvan ennallaan, mutta varsin monen
vastaajan arvioissa tilanteen arvioitiin heikentyvén tulevai-
suudessa. Ainoastaan véhemmistd vastaajista uskoi turval-
lisuustilanteen parantuvan. ®

, : N _ . vastaajista arvioi Suomen
Turvallisuustilanteen kehitysta koskevissa arvioissa on ha- ) )
vaittavissa myods jonkin verran toimialakohtaisia eroja. Luot- : turvallisuustilanteen
tavaisimmin turvallisuuskehitykseen suhtauduttiin rakenta- heikentyvan seuraavan
misen ja palveluiden alalla. Eniten huolta tulevaisuudesta : viiden vuoden aikana.
koettiin kaupan ja teollisuuden piirissa. Kaupan alalla noin : :
puolet vastaajista arvioi turvallisuustilanteen heikkenevan.

Samaan aikaan ainoastaan vain muutama prosentti uskoi

AL

5 Tilanteen arvioi pysyvan ennallaan 48% vastaajista.
Tilanteen arvioi paranevan noin 15% vastaajista.

"Megatrendien muutosvauhti on kiihtynyt

ja tulee kiihtymadan ja olemme jaamassa
junasta. Turvallisuusrakenteemme perustuvat
eiliseen.”

Mihin suuntaan uskotte yhteiskunnan turvallisuuden kehittyvdn Suomessa seuraavan viiden vuoden aikana?

Yrityskoon mukaan Toimialoittain

I Teollisuus
yli 250 henk. I ‘ ‘ ‘

Rakentaminen
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atosonenc. [ e - -
b

0O 10 20 30 40 50 60 70 80 90 100 %

0 20 40 60 80 100 %
B Heikkenee 2,0 [ 30 [ 40 [ Paranee B Heikkenee 2,0 M 3,0 [ 40 [ Paranee
merkittavasti merkittavasti merkittavasti merkittavasti

10



.....

Missa olemme onnistuneet?

-----

Yrityksilté kysyttiin mitd Suomessa on tehty hyvin yhteiskun-
nan ja yritysten turvallisuuden edistdmiseksi. Kysymykseen
tuli vastata avoimesti omin sanoin. Vastaukset ryhmiteltiin
teemoihin, jotka asetettiin suuruusjérjestyksen mainintojen
maéarén mukaisesti.

Vastauksissa korostui yritysten luottamus suomalaisten vi-
ranomaisten toimintaa kohtaan. Liséksi positiivisina asioi-
na todettiin lainsd&danté®, yhteiskunnan tasa-arvoisuus ja
oikeudenmukaisuus seké korruption torjunta ja toiminnan
avoimuus.

"Luottamus viranomaisten toimintaan ja
objektiivisuuteen on sdilynyt.”

"Suomi on rehellinen ja perusturvallinen
maa, jossa turvallisuuskysymyksia ei ole
aikaisemmin tarvinnut ihmetelld.”

6 Turvallisuuteen liittyvaa lainsdadantoa piti hyvana 52,9% vastaajista.

Mitd Suomessa on tehty hyvin yhteiskunnan ja yritysten
turvallisuuden edistamiseksi?

Luottamus viranomaisiin

Tasa-arvo ja
oikeudenmukaisuus

Lainsdadanto

Korruption estdminen

Avoimuus

Ivesyeve
LAl Y
1904069404
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Missd emme ole onnistuneet?

-----

Mitd Suomessa on tehty huonosti tai riittdméattomasti
turvallisuuteen liittyen?

Viranomaisten resurssien
kohdentaminen

Rikostuomioiden
seuraamukset

Maahanmuutto- ja
kotouttamispolitiikka

Kyberturvallisuuden

Liiallinen saantely ja

puutteet

byrokratia

[ |
0 2 4 6 8 10 12 14 16 18 20

"Poliisin toiminta edistada turvallisuutta, mutta
heitad on liian vahan.”

"Viranomaisten yhteistoiminta on poikkeuk-
sellisen tuloksellista Suomessa. Poliisin
kyvykkyys hammastyttaa jatkuvasti.”

"Viranomaiset ovat voimattomia kaupoissa
tapahtuvia rikoksia vastaan. Rangaistukset
tai niiden puute eivat vastaa millaan tavalla
rikollisten aiheuttamaan fyysiseen tai
henkiseen uhkaan ja heiddn aiheuttamiinsa
valtaviin taloudellisiin tappioihin.”

1096964 €
DOOVLH V¢

Yrityksilté kysyttiin onnistumisten lisdksi asioita, joissa Suo-
messa ei olla turvallisuuden osalta onnistuttu ja mité asioita
turvallisuudessa tulisi Suomessa parantaa.

Merkittdvdammaksi epékohdaksi mainittiin useimmin turval-
lisuusviranomaisten resursointiin ja kohdentamisen liittyvat
kysymykset. Erityisesti poliisin palveluiden saatavuudesta
koettiin huolta.

Viranomaisten yhteistyd ja poliisin toiminta kéytdssé oleviin
voimavaroihin ndhden saivat kuitenkin varsin hyvaa palau-
tetta.

Samaan aikaan vain noin puolet vastaajista arvioi viran-
omaisten toiminnan edistavan yritysten turvallisuutta tehok-
kaalla tavalla.”

Seuraavaksi eniten tuotiin esiin rikosten seuraamusijarjestel-
man kehittdmistarpeet, joista useimmin esiin nostettiin arvio
rikostuomioiden alhaisuudesta. Samoin mainintoja saivat
maahanmuuton ja kotouttamisen ongelmat erityisesti ty6lli-
syyden nakdkulmasta seké kyberturvallisuuden puutteet.

"Kyberturvallisuudesta puhutaan paljon
strategioissa, mutta varsinainen toteutustyo
tuntuu kaipaavan selkeampaa linjaa.
Hallinnossa on myds alueita, joissa
varsinainen turvallinen digitalisaatio on jaanyt
sanahelindksi.”

Ongelmiksi tunnistettiin myos liiallinen
lainsdadanto ja byrokratia sekd jossain madrin
poliittisen pdaatdoksenteon kankeus seka
Suomen ulkoinen turvallisuustilanne.

"Minusta saadoksia on turhan paljon. Arjen
tyolle jaa vahemman aikaa, kun kirjauksia on

niin paljon.”

"Lainsdaadanto on kohdallaan, mutta sen
lisdamista ei toivota.”

"Ulkopoliittinen turvallisuus mietityttaa.”

7 51,8% vastaajista.
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Kansainvalinen tilanne,
maahanmuutto |a

-----

Tutkimuksessa yrityksilta tiedusteltiin, mista kolmesta ilmi-
Osta tai asiasta he ovat talla hetkelld eniten huolissaan Suo-
men ja suomalaisten turvallisuudessa.

Eniten vastaajia huolestuttivat kansainvalisen turvallisuus-
poliittisen tilanteen kiristyminen ja tulevaisuuden ennalta-
arvaamattomuus sekd niiden vaikutukset Suomen turvalli-
suuteen. Tassa yhteydessd mainittiin esimerkiksi Venéjéan
viimeaikainen toiminta. Haasteisiin haluttiin vastata esimer-
kiksi aiempaa aktiivisemmalla ulkopolitiikalla seka sotilaalli-
sen liittoutumisen mahdollisuudella.

Toinen vastaajia huolestuttava kehitys liittyi maahanmuut-
to- ja kotouttamispolitikkaan. Vastaajat olivat huolissaan
maahantulon hallitsemattomuudesta sekd maahantulijoi-
den suomalaiseen yhteiskuntaan ja tyéeldmé&éan integroin-
nin haasteista.

"Maahantulijoita ei padstetd ansiotyohon
nopeasti, vaan muodollisuuksiin kaytetaan
jopa yli vuosi aikaa. Tama mahdollistaa
syrjdytymisen, turhautumisen ja muodostaa
radikalisoitumisriskin.”

"Maahanmuuttajavdesto on saatu huonosti
kotiutettua. Epdtoivo on aina riski
turvallisuudelle.”

Kolmanneksi eniten yrityspdattajia huolestutti kybertur-
vallisuus. Tahan huoleen kytkeytyivat erityisesti toiminnan
jatkuvuuteen liittyvat kysymykset seké erilaisten kyberhydk-
kéysten yrityksille ja yhteiskunnalle aiheuttamat ongelma-
tilanteet. Vastaajat olivat my®s huolissaan viranomaisten
kyberuhkien torjuntakyvyistéa.

"En ole tdysin vakuuttunut Suomen
kyberturvallisuusosaamisesta, enka siita,
onko jarkevaa ajatella Suomen kykenevan
hoitamaan asiaa palkkaamalla osaajia
rakentamaan ratkaisuja vain Suomen
valtiolle.”

Kyberturvallisuuden liséksi terrorismi nahtiin Suomen ja
suomalaisten turvallisuutta uhkaavana ilmiéné. Terrorismin
uhkaan liittyen mainittiin usein siihen liittyvén radikalisaation
ja erilaisten &ariainesten uhkan kasvaminen.

Kyberturvallisuus huolettavat

Mista ilmidista tai asiasta olette huolissanne Suomen ja
suomalaisten turvallisuudessa?

Kansainvélinen turvalli-
suuspoliittinen tilanne

Maahanmuutto- ja kotout-
tamispolitikan haasteet
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terrorismi |
Radikalisaatio ja
adriainekset |

Syrjaytyminen

Eriarvoistuminen

Huumausaineet
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Vastauksissa nousivat esiin myds yhteiskunnallisen syr-
jaytymisen ja eriarvoistumisen lisdantymisen uhka. Yritys-
paattajat kokivat huolta erityisesti nuorten tyéllistymisesta
seka kiinnittymisesta yhteiskuntaan ja tyéelamaan. Samoin
arkipaivan turvallisuuteen liittyen huolta aiheuttivat nuorten
paihteiden kayttd, lainsdddéanndn toimimattomuus ja rikolli-
suuden aiheuttamat ongelmat.

"Tyovoiman palkkaamista koskevaa
sdaantelya lieventamalla auttaisimme nuoria

tyollistymadan. Sita kautta uhka syrjaytymiselle
vahenisi.”

Myés suomalaisten moraalikdsitysten muutoksesta, tyén
arvotuksen puutteesta ja heikon talouskehityksen vaikutuk-
sista osoitettiin jonkin verran huolta.
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Vastaajilta kysyttiin ndkemysta kolmesta tarkeimmasta toi-
menpiteestd, joilla Suomen turvallisuutta voitaisiin paran-
taa. Vastauksissa esiin nousivat seka siséisen etté ulkoisen
turvallisuuden nékékulmat. Ulkoinen nékdékulma korosti tar-
vetta Suomen kiinnittymiselle kansainvalisiin turvallisuusra-
kenteisiin. Samalla korostettiin ulkopoliittista aktiivisuutta ja
johdonmukaisuutta vallitsevassa epévakaassa turvallisuus-
ympéristossa. Sisdisessd nakdkulmassa korostuivat viran-
omaisresurssien tilanne seké@ lainsdddannén kehittdmis-
tarpeet. Samoin tydllisyys ja tydmarkkinat nahtiin térkeina
yhteiskunnallista turvallisuutta tuottavina seikkoina.

Keskeisimmaksi toimenpiteeksi arvioitiin yhteiskunnan re-
surssien parempi kohdentaminen turvallisuusviranomaisten
toimintakyvyn riittdvaksi varmistamiseksi. Huomiota tasséa
yhteydessa sai poliisin ndkyvyyden ja palveluiden saata-
vuuden parantaminen. Taustalla vaikuttivat varsin usein ko-
kemukset tilanteista, joissa poliisilla ei ole ollut resursseja
rikospaikalle saapumiseen tai yrityksiin kohdistuneiden ri-
kosten tutkimiseen. Monissa vastauksissa myds puolustus-
voimien ja rajavalvonnan resurssien riittdvyydesta koettiin
huolta.

Toisena tarke&na toimenpiteenda pidettiin maahanmuutto- ja
kotouttamispolitiikan kehittdmista. Tassa yhteydessa mainit-
tiin usein tydperaisen maahanmuuton suuri merkitys. Viime
vuosien esimerkkien valossa monet vastaajat kokivat myos
huolta maahantulon hallitsemattomuudesta sekd sen aihe-
uttamista turvallisuusvaikutuksista ja yhteiskuntaan integ-
roitumisen haasteista.

"Maahanmuuttajien integroitumisesta
suomalaiseen yhteiskuntaan tulee huolehtia.”

Kolmanneksi tarkeimpané toimenpiteend mainittiin kotimai-
sen lainsdddénndn parantaminen. Esimerkiksi tiedustelu-
lainsd&ddanndn tarve ja rikoksista annettavien seuraamus-
ten kehittdmistarpeet nousivat vastauksissa varsin usein
esiin. Kaikkiaan turvallisuutta koskeva nykylainsdadanté
koettiin vastaajien keskuudessa varsin hyvana, mutta esil-
le nostettiin sédéntelyn selkeyttdmisen ja vahentdmisen
tarpeet. Naihin teemoihin kytkeytyivat myos viranomaisten
toimivaltuuksien parantaminen digitalisoituvassa ympéris-
t0ssé seka oikeuslaitoksen uudistamisen tarpeet.



Keskeisimmét toimenpiteet Suomen turvallisuuden parantamiseksi.

Resurssien parempi kohdentaminen
turvallisuusviranomaisten tarpeisiin

Maahanmuutto- ja kotouttamispolitikan parantaminen

Lainsdddannén parantaminen

Tyéllisyyden parantaminen ja joustojen lisddminen

Viranomaisten toimivaltuuksien parantaminen

Kyberturvallisuuden ja osaamisen parantaminen

Ulkopolitiikan johdonmukaistaminen ja aktiivisuus

Sotilaallinen liittoutuminen

Oikeuslaitoksen uudistaminen

Syrjaytymisen ehkaiseminen

Neljanneksi tarkeimpéna toimenpiteena nahtiin tydllisyyden
edistdmisen merkitys yhteiskunnan turvallisuudelle. Talléin
mainittiin usein tydmarkkinoiden joustojen lisddminen tyol-
listdmisen mahdollistamiseksi. Esimerkiksi nuorten ja maa-
hanmuuttajien tyollistdimismahdollisuuksilla ja sitd kautta
syrjaytymisen torjunnalla nadhtiin olevan turvallisuusvaiku-
tuksia koko yhteiskuntaan.

turvallisuutta.”
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Sisdisen turvallisuuden toimenpiteiden lisaksi ulkoisen tur-
vallisuuden nékdkulma nousi vastauksissa usein esiin. Tal-
16in korostui aktiivisen ja johdonmukaisen toiminnan tarve
epévarmaksi koetussa turvallisuusympéristéssd. Monet
vastaajista nakivat Suomen ulkopoliittisen aktiivisuuden ja
rohkeuden olevan tarpeellista. Samalla mainittiin ulkosuh-
teiden ja kansainvalisen yhteistydn korostunut merkitys.

"Vahentakaa byrokratiaa, tyo se on joka antaa
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; paattajille

Tutkimuksessa tiedusteltiin vastaajien keskeisimpia turval-
lisuutta koskevia viesteja suomalaisille paattjille. Vastauk-
sen kysymykseen sai laatia vapaamuotoisesti. Vastaukset
ryhmiteltiin tdman jélkeen teemoihin, jotka asetettiin suu-
ruusjarjestyksen mainintojen méaaran mukaisesti.

Jo tutkimuksen aiemmista vastauksista oli havaittavissa,
ettd useimmin vastaajat muistuttivat viranomaisten toi-
mintaympéaristéén nahden riittdvan resursoinnin tarpees-
ta. Tama toistuu myds vastaajien paéattéjille suuntaamissa
viesteissa. Esiin nousevat seké sisdisen ettd ulkoisen tur-
vallisuuden toimijat eli poliisi ja puolustusvoimat.

Vastaajat kaipaavat myds aiempaa aktiivisempaa ja roh-
keampaa otetta turvallisuutta koskeviin kysymyksiin. Monet
vastaajista kokevat, etta turvallisuudesta puhutaan ja viesti-
td&dn Suomessa liian vahan.

Taman lisdksi vastaajat perdankuuluttavat turvallisuutta
koskevien trendien ja uhkien parempaa tunnistamista seka
ennakointikyvyn kehittdmistd. Samoin yhteisélliset arvoky-
symykset, lainsd&ddanndn parantaminen seké& osaamisen ja
koulutuksen rooli nousivat varsin usein esille.
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“ Yritysten keskeisimmat viestit

"Suomalaisten yritysten turvallisuus-
tilanteesta ja Suomen turvallisesta asemasta
maailmanmarkkinoilla olisi kerrottava
vahvemmin muulle maailmalle.”

"Turvallisuus on tulevaisuudessa nykyistakin
tarkedmpi asia meille suomalaisille ihmisille ja
yrityksille, mutta samalla sen on kilpailuetu, jota
pitdaa ostata hyodyntaa ja viestid.”

Mika on térkein viestinne suomalaisille paattéjille koskien turvallisuuden kehittdmistd suomalaisessa

yhteiskunnassa ja yrityksissa?

Viranomaisten resurssien parempi kohdentaminen | |
toimintaymparisto6a vastaavalla tavalla ‘

Maahanmuutto- ja kotouttamispolitiikan kehittdminen

Lainsdadannoén parantaminen

Tyéllisyyden parantaminen ja | |
tyémarkkinoiden joustojen lisddminen ‘ ‘

Viranomaisten toimivaltuuksien parantaminen
Kyberturvallisuuden ja osaamisen parantaminen
Ulkopolitiikan johdonmukaistaminen ja aktiivisuus
Sotilaallinen liitoutuminen

Oikeuslaitoksen uudistaminen

Syrjaytymisen ehkaiseminen
| |
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1 2 Johtopaatoksia turvallisuuden
merkityksesta yrityksille

-----

Turvallisuus nayttaytyy tarke&dnd suomalaisille yrityksil-
le sekd@ jokapdivaisessa toiminnassa ettd yha vahvem-
min myo6s kilpailuetutekijand. Suomen turvallisuustilanne
nédhdéaan valtaosin hyvéna, mutta tulevasta kehityksesta
ollaan huolissaan. Yritykset ovat huolestuneita erityises-
ti kansainvalisen turvallisuustilanteen kehityksesta ja sen
vaikutuksista liiketoimintaan. Julkisia varoja tulisi kohdentaa
turvallisuusty6hén aiempaa paremmin. Esimerkiksi turvalli-
suusviranomaisten resursseja tulisi vastaajien mielesté ke-
hittdd muuttuvan ympériston edellyttdémalla tavalla. Yritykset
itse ovat panostamassa turvallisuutensa vahvistamiseen tu-
levina vuosina ja toivovat yhteiskunnallisen paatdksenteon
osaltaan edistavan turvallisuuden mydnteisté kehitysta.

Huolestuttavana voi pitdd yritysten arvioita Suomen turval-
lisuustilanteen heikentymisesta lahivuosina. Keskeisimpina
syina yritykset pitdvat kansainvélisen turvallisuustilanteen
arvaamattomuutta, maahanmuutto- ja kotouttamispolitiikan
haasteita, kyberturvallisuuden kehitysta seka turvallisuusvi-
ranomaisten resurssien oikeaa kohdentumista. Siksi turval-
lisuudesta on huolehdittava juuri nyt, ja varmistettava, etta
Suomi on jatkossakin turvallinen paikka liiketoiminnalle.
Turvallisuudesta huolehtimisen yritykset nékevéat edellytta-
van aktiivisia ja yhteisia ponnisteluja yhteiskunnan kaikilta
toimijoilta.

Taman tutkimuksen keskeisimméat johtopaatdkset ovat tii-
vistettavissé neljan teeman ympérille, jotka ovat olennaisia
huolehdittaessa Suomen, suomalaisten ja yritysten turval-
lisuuden tulevaisuudesta. Teemat vastaavat kysymykseen:
mit& voimme tehda?
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Suomi on turvallinen paikka yrityksille - siitd on
pidettava kiinni

Valtaosa yrityksistd kokee Suomen erittdin turvalliseksi pai-
kaksi liiketoiminnalleen. Yritykset pitavét tarkeana, ettd avoi-
muuden, tasavertaisuuden, oikeudenmukaisuuden seké kor-
ruptoimattomuuden periaatteet ovat Suomessa vahvoja. Tata
viestid on syyta vieda kasvavasti eteenpain myds kansainva-
lisesti, silla turvallisuus on merkittdvien globaalien toimijoiden
ja investoijien paatoksiin vaikuttava tekija niiden arvioidessa
toimintojensa fyysista sijoittamista globaalilla pelikentéll.
Siksi yritysten ndkékulmasta on térkead, ettd Suomen turval-
lisuudesta huolehditaan myds jatkossa huolella.

Mita teemme:

e Suomen sisdisestd ja ulkoisesta turvallisuudesta on
huolehdittava nopeastikin muuttuvassa turvallisuusym-
paristdssa.

e Kohdennamme oikein: turvallisuusviranomaisten re-
sursseista ja toimivaltuuksista on huolehdittava ja niiden
tulee vastata tdméan péivan toimintaymparistda.

e Lainsdadanndssa laatua maaran sijaan - turvallisuutta
koskevan saantelyn on oltava selkeda ja tasapainoista.

e Turvallisuusymparistdn muutoksista ja Suomen toimen-
piteista on tarkeda viestia aktiivisesti yrityksille.

..............

Turvallisuus lisaa laatua ja luottamusta

Turvallisuusasiat koetaan yrityksissa tarkeinéd ja olennai-
sesti jokapaivdiseen toimintaan liittyvana asiana. Turvalli-
suus on yha vahvemmin yksi yritysten kilpailuetutekij6ista.
Yhtaalta vakaa ja turvallinen yhteiskunta ja toisaalta vahva
ja sietokykyinen yrityksen sisdinen turvallisuuskulttuuri luo-
vat yrityksille kilpailuetua. Turvallisuus on osa laadukasta
toimintaa ja turvallisuus liséda yrityksiin kohdistuvaa luotta-
musta.

Mita teemme:

e N&emme turvallisuuden osana laatua — se on sita asi-
akkaillemme, sidosryhmillemme ja yhteiskunnallemme.

e Turvallisuus lisda luottamusta ja mahdollistaa uusien lii-
ketoimintojen syntymisen.

e Luottamusta viranomaisten toimintaan on yllapidettava
ja viranomaisten toiminnan on edistettava turvallisuutta
parantavien rakenteiden syntymista.

e Panostetaan turvallisuuteen ymmartamalla turvallisuus-
tilanteen kehitystd ja vastaamalla siihen konkreettisin
teoin esimerkiksi henkildstén koulutuksen keinoin.
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Turvallisuus on Suomelle kilpailukykytekija - sitd on
hyddynnettéva tdysimaaraisesti

Suomi on turvallinen paikka liiketoiminnalle, mutta emme
hyddynna sitd taysiméaraisesti. Meidan on uskallettava pu-
hua turvallisuudesta avoimesti ja hyddynnettdva sen tarjo-
amia mahdollisuuksia.

Mitéa teemme:

e Luomme yhdessa turvallisuusbrandia — kerromme Suo-
men turvallisuudesta viestinndssdmme.

e Tyd luo turvaa — yritysten tyéllistdmisen mahdollisuuksia
on parannettava tyéelamaa joustavoittamalla ja byrokra-
tiaa karsimalla.

e Turvallisuus syntyy avoimuudella ja aitoa tilannekuvaa
tuottavalla viestinnall&.

e Julkisen sektorin panostuksia ohjataan turvallisiin han-
kintoihin ja yhteiseen kehittdmiseen. Siten mahdolliste-
taan yrityksille yhteistydsta syntyvien referenssien hyé-
dyntédminen markkinoilla.

.......................................................................................................................
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Turvallisuus tehdaan yhdessa - tarvitsemme yhteisen
ndkemyksen ja tahtotilan

Yritykset nékevat ja kokevat turvallisuuden kokonaisvaltai-
sesti ja ovat valmiita panostamaan turvallisuuden paran-
tamiseen. Suomalaisen kokonaisturvallisuuden hengessa
koko yhteiskunta on kyettdva osallistamaan mahdollisim-
man hyvin ja tuloksekkaasti turvallisuuden tuottamiseen.
Téassa yrityksilla on yha merkittdvampi rooli.

Mita teemme:

e Yritysten ndkdkulma otettava vahvasti mukaan lainsaa-
dantéa ja sdannodksia laadittaessa alusta alkaen.

e Yksityisen ja julkisen sektorin yhteistyd on paras keino
saavuttaa kestavaa turvallisuutta — yksin sité ei saavuta
kumpikaan.

e Yrityksilld on kykyd ja halua ratkoa yhteiskunnallisia
haasteita — annetaan siihen mahdollisuus.

e Yrityksille on tarpeellista jakaa tietoa mahdollisimman
aktiivisesti ja avoimesti erilaisista turvallisuus-asioista
sek& oman toimintansa sietokyvyn kehittdémisen toimen-
piteista.
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