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1 Johdanto

Kasikirja on tarkoitettu ohjeistukseksi niille yrityksille, jotka osallistuvat tai suunnitte-
levat osallistuvansa hankintoihin, joiden yhteydessa yritys saa viranomaisen turvalli-
suusluokiteltua tietoa. Tallaisiin hankintoihin liittyy yleensa turvallisuusvaatimuksia,
joiden avulla viranomainen pyrkii varmistumaan siita, etta turvallisuusluokiteltua tie-
toa suojataan hankinnan aikana asianmukaisesti.

Kasikirjassa kuvataan kotimaisten ja kansainvalisten hankintojen tyypillisimpia turval-
lisuusvaatimuksia. Kasikirja toimii apuna hankintamenettelyn eri vaiheissa seka kay-
tannon oppaana hankkeen edetessa. Yritykset voivat ottaa kasikirjan ohjeistuksen
huomioon myos sisdisessa turvallisuussuunnittelussaan.

Johdantoa seuraavissa luvuissa 2 ja 3 esitetddn keskeinen tietoturvallisuutta koskeva
lainsaadanto ja toimivaltaiset turvallisuusviranomaiset. Luvuissa 4 ja 5 kuvataan tie-
toturvallisuusndgkokulmasta keskeinen hankintalainsaadanto ja hankintojen tyypilliset
tietoturvallisuusvaatimukset. Luvut 6 ja 7 koskevat turvallisuusselvityksia ja luku 8
vierailulupakaytantoja. Luvussa 9 kuvataan yrityksen tyypillisia turvallisuusvelvoitteita
hankintoihin liittyen.



2 Turvallisuusluokitellun tiedon suojaamista koskeva lainsaiadanto

2.1 Julkisuuslaki ja tietoturvallisuusasetus

Viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéana jul-
kisuuslaki, sdddetddan muun muassa viranomaisen asiakirjojen julkisuudesta ja salas-
sapidosta ja asiakirjojen kasittelyn periaatteista.

Tietoturvallisuusasetuksessa (681/2010) saadetdan valtionhallinnon viranomaisia
koskevista tietoturvallisuuden yleisista vaatimuksista seka asiakirjojen luokittelun pe-
rusteista ja luokittelua vastaavista kasittelyssa noudatettavista vaatimuksista.

Viranomaisen luovuttaessa salassa pidettavid asiakirjoja toimeksiantotehtdvan hoi-
tamista varten, viranomaisen on ennakolta varmistuttava siitd, etta tietojen salassa
pidosta ja suojaamisesta huolehditaan asianmukaisesti.

2.2 Laki kansainvalisisti tietoturvallisuusvelvoitteista

Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) saadetaan
toimenpiteista kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseksi. Kan-
sainvalisilla tietoturvallisuusvelvoitteilla tarkoitetaan Suomen tekeman tietoturvalli-
suussopimuksen (General Security Agreement, GSA) maardyksia erityissuojattavan
tietoaineiston suojaamisesta. Erityissuojattavalla tietoaineistolla tarkoitetaan salassa
pidettavia asiakirjoja ja materiaaleja, joihin toinen valtio tai kansainvalinen jarjesto
on tietoturvallisuussopimuksen mukaisesti tehnyt turvallisuusluokkaa koskevan mer-
kinnan.

Kansainvalisista tietoturvallisuusvelvoitteista annettua lakia sovelletaan myos yrityk-
seen ja sen tyontekijoihin silloin, kun yritys on sopimuspuolena tai alihankkijana tur-
vallisuusluokitellussa hankkeessa tai osallistuu tallaista sopimusta edeltavaan tar-
jouskilpailuun. Nain ollen erityissuojattavan tietoaineiston suojaamista koskevat vel-
voitteet sitovat myos yritysta.

2.3 Suomen tekemiit tietoturvallisuussopimukset

Suomi on tehnyt tietoturvallisuussopimuksia useiden maiden ja erdiden kansainvalis-
ten jarjestojen kanssa. Tietoturvallisuussopimusten tarkoituksena on suojata sellaista
valtioiden tai kansainvalisten jarjestojen turvallisuusluokiteltua tietoa, jota sopimus-
puolet vaihtavat suoraan keskenaan tai jota vaihdetaan niiden lainkayttovaltaan kuu-
luvien julkis- tai yksityisoikeudellisten oikeushenkildiden tai luonnollisten henkildiden
kesken. Esimerkiksi yrityssalaisuudet tai yrityksen sensitiiviset asiakirjat eivat nain ol-
len kuulu sopimusten suojan piiriin. Ajantasainen lista voimassa olevista tietoturvalli-
suussopimuksista l6ytyy NSA:n sivuilta.


http://formin.finland.fi/public/default.aspx?nodeid=49294&contentlan=1&culture=fi-FI

Tietoturvallisuussopimuksessa on maarayksia turvallisuusluokitellun tiedon suojaami-
sesta ja kasittelystd, turvallisuusselvityksista, turvallisuusluokitelluista sopimuksista
(classified contracts), vierailuista (visits) seka turvallisuusrikkomuksista. Tietoturvalli-
suussopimus muodostaa perustan kansainvilisille hankinnoille ja sen maaraykset
koskevat soveltuvin osin myds yrityksid. Hankintaa koskevissa turvallisuusasiakirjoissa
on usein viittaus tietoturvallisuussopimukseen.

Sellaisessa hankinnassa, jossa suomalainen yritys saa pdasyn toisen valtion turvalli-
suusluokiteltuun tietoon, edellytetdan paasaantoisesti voimassaolevaa tietoturvalli-
suussopimusta. Turvallisuusluokitellun tiedon suojaamisesta sopiminen Suomen ja
vieraan valtion taikka Suomen ja kansainvialisen jarjeston valilla edellyttda valtioso-
pimusta. Kansainvaliset turvallisuussopimukset hyviaksyy Suomessa eduskunta ja nii-
den velvoitteet saatetaan voimaan lailla. Prosessi kestdd yhdestd kolmeen vuotta.
Sopimustarpeesta voi ilmoittaa Ulkoasiainministeriossa toimivalle kansalliselle turval-
lisuusviranomaiselle (National Security Authority, NSA), joka harkintansa mukaan ryh-
tyy toimenpiteisiin.



3 Toimivaltaiset viranomaiset

3.1 Kansallinen turvallisuusviranomainen

Suomessa kansallisena turvallisuusviranomaisena (National Security Authority, NSA)
toimii ulkoasiainministerid. NSA:n tehtavana on erityisesti ohjata ja valvoa, etta kan-
sainvaliset turvallisuusluokitellut tietoaineistot suojataan ja niita kasitellaan asianmu-
kaisesti seka viranomaisissa etta yrityksissa. NSA myontaa kansainvalisten tietoturval-
lisuusvelvoitteiden edellyttamat henkild- ja yritysturvallisuustodistukset. Lisaksi NSA
koordinoi maarattyjen turvallisuusviranomaisten toimintaa ja edustaa Suomea kan-
sainvalisissa turvallisuuskomiteoissa ja —tyéryhmissa seka johtaa kahden- ja monen-
valisten tietoturvallisuussopimusten neuvotteluja. NSA huolehtii myds kansainvali-
seen turvallisuusluokiteltuun tietoon kohdistuvien tietoturvallisuusrikkomusten sel-
vittdmisesta.

3.2 Suojelupoliisi

Suojelupoliisi on turvallisuusselvityslaissa (726/2014) tarkoitettu toimivaltainen vi-
ranomainen, jolla on yleinen toimivalta paattaa turvallisuusselvitysten tekemisesta.
Suojelupoliisi paattaa henkiléturvallisuusselvityksen ja yritysturvallisuusselvityksen
laatimisesta, ellei tehtdva kuulu Padesikunnalle.

Suojelupoliisi toimii myds maarattyna turvallisuusviranomaisena (Designated Security
Authority, DSA) ja kansallisen turvallisuusviranomaisen asiantuntijana kansainvalisten
tietoturvallisuusvelvoitteiden toteuttamisessa erityisesti henkilosto-, yritys- ja toimiti-
laturvallisuutta koskevissa asioissa.

3.3 Paaesikunta

Padesikunta paattaa yritysturvallisuusselvityksen tekemisesta yrityksestd, jonka on
tarkoitus hoitaa puolustusvoimien tehtavaa taikka yrityksesta, joka liittyy puolustus-
voimien hankintoihin. Padesikunta paattaa henkil6turvallisuusselvityksen tekemisesta
silloin, kun selvityksen kohteen on tarkoitus toimia puolustusvoimissa tai hoitaa puo-
lustusvoimien antamaan tehtavaa taikka jos turvallisuusselvitys liittyy puolustusvoi-
mien toimintaan tai hankintoihin.

Padesikunta toimii lisaksi Suojelupoliisin tapaan maarattyna turvallisuusviranomaise-
na (Designated Security Authority, DSA) kansainvilisten tietoturvallisuusvelvoitteiden
toteuttamisessa.



3.4 Viestintivirasto

Viestintdvirasto voi laatia yritysturvallisuusselvityksen osana tietojarjestelmien ja tie-
toliikennejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen.

Viestintdvirasto toimii kansallisena tieto- ja tietoliikenneturvallisuudesta vastaavana
viranomaisena (National Communications Security Authority, NCSA). NCSA:n tehta-
viin kuuluu kansainvalista turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmi-
en hyvaksynta (Security Accreditation Authority, SAA). Viestintavirasto toimii kansalli-
sen turvallisuusviranomaisen asiantuntijana tietojarjestelmien ja tietoliikennejarjes-
telyjen turvallisuutta koskevissa asioissa.

3.5 Puolustusministerio

Puolustusministerio toimii maarattyna turvallisuusviranomaisena (Designated Securi-
ty Authority, DSA) ja osallistuu kansainvaliseen yhteistyohon NSA:n asiantuntijana. Li-
saksi puolustusministerié hyvaksyy kansainvadlisten hankkeiden turvallisuusasiakirjat
ja ohjeistaa niiden laatimisessa hallinnonalallaan.



4 Viranomaisen turvallisuusluoKkiteltuja tietoja sisiltiavit hankinnat

4.1 Hankintoja koskeva lainsaadanto

Hankintoja saadelldan kansallisesti hankintalailla (348/2007), erityisalojen hankinta-
lailla  (349/2007) seka lailla julkisista puolustus- ja turvallisuushankinnoista
(1531/2011). Viimeksi mainittua lakia sovelletaan silloin, kun hankinnan kohde (tava-
ra, palvelu tai rakennusurakka) on suunniteltu tai sovitettu kaytettavaksi puolustus-
tai turvallisuustarkoituksiin. Turvallisuushankintojen osalta lisdedellytyksena on, etta
hankinnan toteuttamiseksi annetaan, laaditaan tai kasitelldan turvallisuusluokiteltuja
asiakirjoja. Muissa tapauksissa sovelletaan kahta ensiksi mainittua lakia.

Hankintalaki tai erityisalojen hankintalaki ei sisalla erityisia tietoturvallisuutta koske-
via sdannoksia. Myos ndihin hankintoihin voi sisaltya salassa pidettavaa tietoa, jonka
suojaamiseksi hankinnassa hankintayksikkd asettaa erityisia vaatimuksia. Naista vaa-
timuksista hankintayksikon on ilmoitettava hankinta-asiakirjoissa (tarjouspyynto).
Valtioneuvoston asetuksessa julkisista hankinnoista (614/2007) on eréita tietoturval-
lisuuteen liittyvia saannoksia.

Tietyt hankinnat on suljettu pois edella mainituista laeista. Taman ohjeen kannalta
oleellisia ovat erityisesti sgannokset’, joiden mukaan lakia ei sovelleta hankintoihin,
jotka ovat salassa pidettavia tai joiden toteuttaminen edellyttaa erityisia lakiin perus-
tuvia turvatoimenpiteita.

Julkisia hankintoja koskeva lainsadadanté mukaan lukien puolustus- ja turvallisuushan-
kinnoista annettu laki |ahtee tarjouskilpailun avoimuuden ja syrjimattémyyden vaa-
timuksista, joista poikkeamiselle on osoitettava lainsdadantd6n perustuva syy. Tieto-
jen salassapitoon, tietoturvaan ja valtion turvallisuusetuihin liittyvat nakékohdat on
listattu lainsdadanndssa tietyin edellytyksin perustelluiksi poikkeuksiksi avoimuuden
vaatimuksesta. Hankintayksikot voivat usein varmistaa tietoturvallisuuden riittavan
tason asettamalla tata koskevia erityisvaatimuksia joko tarjouskilpailun aikana tai
hankinnan sopimuskaudella. Mikali tietojen salassapitoa, tietoturvaa tai valtion tur-
vallisuusetuja koskevat vaatimukset ovat erityisen korkealla tasolla, ei avoimeen vies-
tintdan perustuvaa tarjouskilpailua voida lainkaan jarjestaa, jolloin hankintalainsaa-
dannon nojalla voidaan poikkeuksellisesti jattaa soveltamatta puolustus- ja turvalli-
suushankintalain saannoksia.

! Hankintalain 7 § ja erityisalojen hankintalain 17 §.



Julkiset puolustus- ja turvallisuushankinnat

Yritysturvallisuuden ja salassa pidettavyyden nakokulmasta erityisen merkittava on
1.1.2012 voimaan tullut laki julkisista puolustus- ja turvallisuushankinnoista
(1531/2011). Laissa saadetaan niistd menettelyistd, joita tulee noudattaa, kun hanki-
taan tavaroita, palveluja tai rakennusurakoita puolustus- tai turvallisuustarkoituksiin®.

Puolustus- ja turvallisuushankintalaissa on huomioitu puolustus- ja turvallisuussekto-
rin erityispiirteet. Yksi ndista on ko. sektorin hankintoihin usein olennaisesti liittyvat
tietoturvallisuutta koskevat vaatimukset. Tietoturvallisuutta koskevilla vaatimuksilla
hankintayksikko voi pyrkia varmistamaan, ettd hankintaan liittyvat turvallisuusluoki-
tellut asiakirjat ja tiedot saavat riittdvan suojan asiattomia ulkopuolisia vastaan. Kay-
tanndssa tama tarkoittaa, ettd hankintayksikko asettaa ehdokkaalle tai tarjoajalle — ja
tarvittaessa myos taman kayttamalle alihankkijalle — sellaisia tietojen salassa pitoon
liittyvid vaatimuksia, joiden se katsoo olevan tarkoituksenmukaisia ja/tai valttamat-
tomia hankinnan toteuttamisessa.

Puolustus- ja turvallisuushankintalaissa paasaantoisina hankintamenettelyina ovat ra-
joitettu menettely seka neuvottelumenettely. Lisaksi hankintayksikon on mahdollista
toteuttaa hankinta kilpailullisessa neuvottelumenettelyssa tai suorahankintana laissa
maariteltyjen edellytysten tayttyessa. Suorahankinnan kayttoperusteet on rajattu
pitkalti siviilihankintoja vastaaviksi kuitenkin siten, etta puolustus- ja turvallisuussek-
torin hankintoihin liittyvat erityispiirteet on huomioitu.

Puolustus- ja turvallisuushankintalain 7 ja 8 §:ssa saadetaan niista hankinnoista, jotka
ovat poissuljettuja lain soveltamisalasta. Lakia ei sovelleta hankintoihin, joissa lain
soveltaminen velvoittaisi hankintayksikkéa toimittamaan sellaisia tietoja, joiden jul-
kistaminen olisi vastoin valtion keskeisia turvallisuusetuja. Edellda mainitulla perus-
teella lain soveltamisalan ulkopuolelle jaavat salassa pidettavat hankinnat. Tallaisesta
on kyse, kun koko hankinnan olemassaolo on salassa pidettavaa tietoa.

Lakia ei myoskaan sovelleta seuraavissa tapauksissa:
e tiedusteluun liittyvat hankinnat
e viranomaisten valiset hankinnat
e kansainvalisten menettelysaantojen nojalla tehtavat hankinnat
e laissa maaritellyin edellytyksin tutkimukseen ja kehitykseen liittyvat hankin-
nat
e erdat muut lain 7 ja 8 §:ssd maaritetyt hankinnat

Puolustus- ja turvallisuushankintalaissa tietoturvallisuutta koskevat vaatimukset voi-
vat koskea joko jo hankintakilpailun aikaa tai vasta sopimuksen téyténtt’)énpanoa3.
Kaytdnnossa hankintakilpailuun osallistuva yritys voi kohdata tietojen suojaamista
koskevan vaatimuksen jo hankintailmoituksessa, jossa ilmoitetaan, mita edellytyksia

2 . .
Lain soveltamisala, ks. 5 §.
3 Hankintakilpailun aikaiset vaatimukset ks. 54 §, sopimuksen taytdntoonpanon aikaiset vaatimukset, ks. 41 §.



yrityksen tulee tayttds, jotta se pddsee mukaan varsinaiseen kilpailuun ja saa esi-
merkiksi rajoitetussa menettelyssa tarjouspyynnon.

Hankintayksikon tietoturvallisuutta koskevia vaatimuksia ei maaritelld laissa erik-
seen. Nama vaatimukset voivat liittya esimerkiksi turvallisuusluokiteltujen tietojen
kasittelyyn, sailyttamiseen, tuhoamiseen seka luovuttamiseen. Vaatimuksia voidaan
myos asettaa niiden tilojen turvajarjestelyille, joissa turvallisuusluokiteltuja tietoja
kasitelldaan tai sailytetaan. Hankintayksikko voi lisdksi vaatia, etta kyseiset asiakirjat ja
tieto on turvattava sekd koko hankintasopimuksen voimassaoloaikana, mutta myds
sen jalkeen.

Tietoturvallisuutta koskevien vaatimusten tulee koskea ldhtokohtaisesti yhta lailla
kaikkia potentiaalisia tarjoajia. Kansallisuuteen perustuva syrjinta ei ole sallittua, vaan
esimerkiksi mahdolliset tiloihin kohdistuvat turvallisuusvaatimukset tulee asettaa yh-
ta lailla suomalaisille kuin ulkomaisille yrityksille. Samalla tapaa hankintayksikon tulee
vaatimuksia asettaessaan ottaa huomioon hankinnan luonne ja koko ja noudattaa
vaatimusten asetannassa suhteellisuusperiaatetta.

4.2 Hankintojen erityispiirteita

4.2.1 Puolustusvoimien hankinnat

Puolustusvoimat on valtion virastona saman hankintasaantelyn piirissa kuin muutkin
virastot. Johtuen puolustusvoimien tehtavista ja toiminnan luonteesta, sen tekemat
hankinnat, erityisesti puolustusmateriaalihankinnat, ovat muita virastoja useammin
luvussa 4.1 kuvatun, julkisista puolustus- ja turvallisuushankinnoista saatavan lain
(1531/2011) alaisia, tai salassa pidettavia. Ulkomailta tehtavissa puolustusmateriaali-
hankinnoissa salassapidon menettelyja sdaantelevat yleensa aina myos toimittajan
asettamat ehdot.

4.2.2 EU:n hankkeet ja hankinnat

Suomen julkisia hankintoja koskeva lainsadadanto ei sovellu EU:n omiin hankintoihin.
EU:n toimielinten hankintoihin sovelletaan neuvoston asetusta N:o 1605/2002 Eu-
roopan yhteisdjen yleiseen talousarvioon sovellettavasta varainhoitoasetuksesta.

EU:n neuvoston turvallisuussaannét® luovat perustan EU:n turvallisuusluokitellun tie-
don suojaamiseksi. Lisdksi komissiolla, parlamentilla ja Euroopan ulkosuhdehallinnolla
on omat neuvoston turvallisuussaant6ja vastaavat turvallisuussaantonsa. Neuvoston
turvallisuussaannoissa on yritysturvallisuutta koskeva osio, jossa asetettuja vahim-
maisvaatimuksia noudatetaan EU:n hankinnoissa silloin, kun hankinnan yhteydessa

* Neuvoston paatos turvallisuussaannoista EU:n turvallisuusluokiteltujen tietojen suojaamiseksi
,neuvoston turvallisuussdannot” (2013/488/EU).

10



kasitelladn EU:n turvallisuusluokiteltua tietoa. Valmisteilla on myos ohjeasiakirja, jos-
sa on tarkempia suosituksia yritysturvallisuuteen liittyen.

Suomessa ja EU:ssa sovellettavien turvallisuusluokkamerkintdjen vastaavuudet seka
turvallisuusluokkia vastaavat yleiset suojausvaatimukset on esitetty NSA:n ohjeessa
”Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje”.

4.2.3 Horizon 2020

EU rahoittaa tutkimushankkeita Horizon 2020 -ohjelman puitteissa. Pddsaantoisesti
vain turvallisuustutkimusta koskevat hanke-esitykset lapikdyvat erityisen turvallisuus-
tarkastelun (Security Scrutiny). Tassa tarkastelussa jasenvaltioiden turvallisuusviran-
omaiset kdyvat lapi hanke-esitykset siita nakokulmasta, kasitellaanko tai tuotetaanko
niissa EU:n turvallisuusluokiteltua tietoa (EUCI). Jasenvaltioiden tekeman yhteisen ar-
vion pohjalta Euroopan komissio paattaa hyvaksyttyjen hanke-esitysten turvallisuus-
luokituksen. Mikali tutkimushankkeelle on maaratty turvallisuusluokka, tiedon suo-
jaamisen osalta noudatetaan vuonna 2015 voimaan tulleita komission turvallisuus-
saantoja seka jasenvaltioiden saadoksia.

4.2.4 European Global Navigation Satellite Systems (GNSS)

Suomi osallistuu osaltaan GNSS:aan, jonka nakyvin osa tulee olemaan Galileo-
satelliittipaikannusjarjestelma. Galileoon liittyvan turvallisuusluokitellun tiedon suo-
jaamisessa noudatetaan komission turvallisuussaantoéja ja jasenvaltioiden kansallista
lainsdaadantda. Hankkeen toteutusvaihetta koskevat tarkentavat turvallisuusluokitel-
lun tiedon suojaamismaaraykset on kirjattu hanketurvallisuusohjeeseen (European
GNSS PSI = Programme Security Instructions), joka on laadittu yhteistyossa komission,
jasenvaltion turvallisuusviranomaisten (NSA, DSA), EU:n neuvoston ja ESA:n edustaji-
en kesken. Asiakirjaa yllapitda komissio.

4.2.5 Euroopan puolustusviraston (EDA) hankinnat

Euroopan puolustusviraston (EDA) puitteissa toteutetaan tutkimukseen ja kehittami-
seen liittyvid projekteja ja ohjelmia. N&dihin liittyy usein hankintoja, joita voivat toteut-
taa joko projektiin osallistuvat tai muut yritykset. Ndiden hankintojen toteuttamiseen
voi sisaltya turvallisuusluokiteltua tietoa, jonka suojaamista koskevat vaatimukset ja
maaraykset sisaltyvat projektisopimukseen tmv. projektin toteuttamista maaritta-
vaan asiakirjaan.’

> Turvallisuusvaatimuksista tarkemmin asiakirjassa “ EDA General Provisions applicable to Ad Hoc Re-
search & Technology Projects and Programmes of the European Defence Agency approved in the
Steering Board Decision 2010 No 2010-19".
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4.2.6 Naton hankinnat

Suomi on kumppanimaana tehnyt kahdenvilisen tietoturvallisuussopimuksen Naton
kanssa (SopS 7/2013 ja 8/2013). Sopimuksessa on maaraykset turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta.

Naton voimassa olevaa turvallisuussiannostoa® yllapitaa Naton turvallisuustoimisto
(Nato Office of Security, NOS). Saantomuutokset hyviaksytaan sotilaskomiteassa, jos-
sa kaikki jasenmaat ovat edustettuina. Yritysturvallisuutta ja hankintoja koskee yritys-
turvallisuusdirektiivi (Industrial Security Directive), jossa on otettu huomioon myos
ei-jasenmaiden mahdollisuus osallistua Naton hankintoihin.

Suomessa ja Natossa sovellettavien turvallisuusluokitusmerkintéjen vastaavuudet se-
ka turvallisuusluokkia vastaavat yleiset suojausvaatimukset on esitetty Kansainvalisen
turvallisuusluokitellun tietoaineiston kasittelyohjeessa.

4.2.7 Euroopan Avaruusjdarjeston (ESA) hankkeet

Euroopan avaruusjarjeston turvallisuusluokitellun tiedon suojaamisessa noudatetaan
ESA:n turvallisuusmaarayksia (minimivaatimukset) seka jasenvaltioiden lainsdadan-
toa. Hankkeita koskevat tarkentavat maaraykset on kirjattu geneeriseen hanketurval-
lisuusohjeeseen (ESA Generic PSI), jonka pohjalta laaditaan kulloinkin hankekohtai-
nen turvallisuusohje (Program Specific PSI). Geneerinen PSI on laadittu ESA:n turvalli-
suustoimiston ja jasenvaltioiden turvallisuusviranomaisten (NSA, DSA) kesken ja sen
hyvaksyy ESA:n neuvosto turvallisuuskomitean esityksestd. ESA:n turvallisuuskomitea
puolestaan hyvaksyy hankekohtaiset PSI:t.

4.2.8 Monenvidliset hankkeet

Monenvalisissa hankkeissa on usein tarpeen sovittaa yhteen usean osallistujamaan
turvallisuusvaatimukset. Talloin turvallisuusdokumentaatiosta tulee moniulotteisem-
pi kuin tavanomaisissa hankinnoissa. Turvallisuusliite (yleensa PSI-muotoinen) laadi-
taan yhteistyossa hankkeeseen osallistuvien jasenvaltioiden turvallisuusviranomais-
ten (NSA, DSA) kesken.

® Nato Security Policy, NSP (C-M(2002)49).
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5 Hankintojen tietoturvallisuusvaatimukset

5.1 Tietoturvallisuusvaatimukset hankintojen eri vaiheissa

Turvallisuusluokiteltua tietoa sisaltava hankinta kdaynnistyy yleensa siten, etta hankin-
tayksikko ilmoittaa alustavat tiedot hankinnasta. Padsaantdisesti tama vaihe ei edel-
lyta turvallisuusluokitellun tiedon luovuttamista mahdollisille tarjoajille.

Seuraavassa vaiheessa hankintayksikkd tekee tarjouspyynnon, josta ilmenee myds
hankkeen turvallisuusvaatimukset. Turvallisuusluokitellun tiedon suojaaminen aset-
taa yritykselle erityisvaatimuksia ja saattaa lisata hankinnan kustannuksia. Jos tar-
jouspyyntodasiakirjat sisaltavat turvallisuusluokiteltua tietoa, niiden kasittely voi edel-
lyttdaa kasittelyyn osallistuvan henkilon henkildturvallisuusselvitysta tai selvityksen
perusteella annettavaa henkil6turvallisuusselvitystodistusta (Personnel Security Clea-
rance Certificate, PSCC). Mikali yritys kasittelee turvallisuusluokiteltuja tietoja sisalta-
via tarjouspyyntoasiakirjoja tiloissaan, hankintayksikké voi jo tassa vaiheessa edellyt-
tda myos yrityksesta laadittavaa yritysturvallisuusselvitysta (Facility Security Clearan-
ce, FSC).

Jos hankinnan turvallisuusvaatimuksissa edellytetdaan yritysturvallisuusselvitysta, yri-
tysturvallisuusselvitys kdynnistetdaan viimeistdaan siind vaiheessa, kun yrityksen osallis-
tuminen turvallisuusluokiteltua tietoa sisaltavaan hankintaan on varmistunut. Yritys-
turvallisuusselvityksen hakemisesta ja laatimisesta on tarkemmin luvussa 6.1.

Ennen varsinaisen hankkeen kaynnistymista yritys ja hankintayksikko tekevat turvalli-

suusluokiteltua tietoa sisdltavaa hankintaa koskevan sopimuksen (Classified Cont-
ract), joka sisdltdada hankekohtaiset turvallisuusvaatimukset ja -asiakirjat.
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5.2 Kansainvilisten hankintojen turvallisuusasiakirjat

Mikali kansainvalisen hankinnan turvallisuusvaatimukset ovat monitahoiset, hanketta
varten laaditaan yleenséa kattava hanketurvallisuusohje (Programme Security Instruc-
tions, PSI). Vaihtoehtoisesti tai PSl:td tdydentadvasti voidaan laatia turvallisuutta kos-
keva lisdlauseke (Security Aspect Letter, SAL). SAL on yleensa PSI:td suppeampi asia-
kirja ja sita kdytetdaan usein tarjouspyyntovaiheessa. Turvallisuusdokumentaatio sisal-
taa yleensa myos turvallisuusluokitteluohjeen (Security Classification Guide, SCG).

5.2.1 Programme Security Instructions (PSI)

Programme Security Instructions eli PSI on kattava hankkeen turvallisuusohje.
Sen tarkoituksena on:

* koota yhteen hankkeen turvallisuusmaaraykset

* antaa tarkentavia soveltamisohjeita

* sovittaa yhteen kansalliset eroavaisuudet

e jakaa vastuut turvallisuusvaatimusten toteuttamiseksi

* toimia ohjenuorana ja muistin tukena hankkeen aikana.

Se sisaltaa yleensa vastaukset seuraaviin kysymyksiin:

* mitka lait ja sadadokset sitovat kasittelijaa

* miten kasittelija saa valtuuden kasitella tietoa

* minka tasoista salassa pidettavaa tietoa hankkeessa kasitellaan

* miten tietoa saa ja pitaa kullakin suojaustasolla kasitelld, tallentaa ja siirtaa
fyysisesti ja/tai teknisesti

* mihin kasittelija saa kayttaa saamaansa tietoa

* miten tieto tulee merkitd ja miten merkintoja tulkitaan kaytannossa (vertai-
lutaulukot tms.)

* kenelle tietoa saa tai ei saa toimittaa ja milla ehdoilla

* mika on tiedon salassapitoaika

* miten tieto tuhotaan tai palautetaan hankkeen paatyttya.

PSl:n liitteend on tavallisesti hankkeen turvallisuusluokitteluohje (Security Classifica-
tion Guide), jossa madritetdan projektin eri osien tai projektimateriaalin turvallisuus-
luokat.
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5.2.2 Security Aspects Letter (SAL)

SAL eli turvallisuutta koskeva lisdlauseke on PSl:ta vastaava mutta suppeampi turval-
lisuusasiakirja. SAL yksiloi hankkeen turvallisuusvaatimukset tai ne sopimuksen osat,
joiden turvallisuus on suojattava. Se vastaa suppeammin samantyyppisiin kysymyksiin
kun edelld on esitetty PSl:n osalta. SAL:ia voidaan kayttaa, mikali hankkeeseen koh-
distuvat turvallisuusvaatimukset ovat yksinkertaisia tai silla tdydennetaan PSI:ta esim.
tietyn alihankkijan osalta.

5.2.3 Security Classification Guide (SCG)

Security Classification Guide (SCG) eli turvallisuusluokitteluohje on tarkea osa PSI:ta
tai SAL:ia. Turvallisuusluokitteluohjeessa kuvataan turvallisuusluokitellun hankkeen
osa-alueet ja eritelldan sovellettavat turvallisuusluokat yksityiskohtaisesti. Turvalli-
suusluokitteluohjeen avulla hankkeeseen osallistuvat henkil6t tietavat, mihin turvalli-
suusluokkaan hankkeen prosessi tai yksittainen materiaalikomponentti kuuluu.
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6 Turvallisuusselvitykset

6.1 Yritysturvallisuusselvitys

Mikali hankinnan turvallisuusvaatimuksissa edellytetaan, turvallisuusluokiteltuja tie-
toja hankinnan yhteydessa saavasta yrityksesta voidaan tehda yritysturvallisuusselvi-
tys. Padsaantoisesti yritysturvallisuusselvitysta voidaan edellyttaa, jos yritys kasittelee
tiloissaan turvallisuusluokiteltuja asiakirjoja tasolla LUOTTAMUKSELLINEN (TL III) tai
SALAINEN (TL I1). Kansainvalisen turvallisuusluokitellun tiedon osalta vastaavat tasot
ovat CONFIDENTIAL ja SECRET. Alimmalla tasolla KAYTTO RAJOITETTU ei yleensa edel-
lytetd yritysturvallisuusselvitystd. Korkeimmalle luokiteltua tietoa (ERITTAIN
SALAINEN/TOP SECRET) ei paasaantoisesti luovuteta yrityksille. Yritysturvallisuussel-
vitys laaditaan siten kuin turvallisuusselvityslaissa (726/2014) saadetaan.

6.1.1 Yritysturvallisuusselvityksen hakeminen

Kansallisen turvallisuusluokitellun tiedon suojaamiseksi yritysturvallisuusselvitysta voi
hakea vain viranomainen. Yritysturvallisuusselvitys voidaan laatia kansallisen tarpeen
perusteella, kun viranomainen tekee hankintasopimusta yrityksen kanssa ja sopimuk-
sen yhteydessa yritykselle annetaan turvallisuusluokiteltuja asiakirjoja. Yritysturvalli-
suusselvityksen laatimisesta turvallisuusselvityksen tekemisesta pdattaa paasaantoi-
sesti Suojelupoliisi ja puolustusvoimien hankinnoissa Padesikunta.

Kansainvdlisten tietoturvallisuusvelvoitteiden edellyttamaa yritysturvallisuusselvitys-
ta (Facility Security Clearance, FSC) voi pyytaa:

e Suomen viranomainen, jonka on tarkoitus antaa sopimuksen perusteella yri-
tykselle paasy toisen valtion tai kansainvalisen jarjeston turvallisuusluokitel-
tuun tietoon tasolla CONFIDENTIAL tai korkeampi. Talloin selvitysta hakeva vi-
ranomainen taydentad yritysturvallisuusselvityshakemuslomakkeen ja toimit-
taa sen NSA:han, joka edellytysten tayttyessa valittdaa yritysturvallisuusselvi-
tyspyynnon edelleen Suojelupoliisiin tai puolustusvoimien hankinnoissa Paa-
esikuntaan tehtavaksi.

e Ulkomaan viranomainen, jonka on tarkoitus tehda turvallisuusluokiteltu so-
pimus (classified contract) suomalaisen yrityksen kanssa tasolla
CONFIDENTIAL tai korkeampi. Talldin ulkomaan viranomainen lahettda oman
maansa NSA:n kautta FSC:td koskevan pyynndn Suomen NSA:lle, joka valittaa
sen Suojelupoliisiin tehtavaksi. Yritystd pyydetadn talloin tayttamaan yritys-
turvallisuusselvityshakemus ja antamaan suostumuksensa yritysturvallisuus-
selvityksen tekemiseksi.

e Suomalainen yritys, jos se osallistuu sellaiseen kansainvaliseen tarjouskilpai-
luun tai hankintaan, joka edellyttda paasya toisen valtion tai kansainvalisen
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jarjeston turvallisuusluokiteltuun tietoon tasolla CONFIDENTIAL tai korkeampi.
Talloin yritys tekee yritysturvallisuusselvityshakemuksen ja toimittaa sen
NSA:han, joka edellytysten tayttyessa valittaa hakemuksen Suojelupoliisiin.

Yritysturvallisuusselvityksen hakemiseen on maaramuotoinen hakulomake, joka 16y-
tyy Suojelupoliisin_sivuilta. Padesikunnan tekemien yritysturvallisuusselvitysten ha-
kemukset tehdaan erikseen ohjeistetulla puolustusvoimien sisdiselld menettelylla ja
lomakkeella.

Ulkomaisen yrityksen yritysturvallisuusselvityksen hakemisesta on tarkempaa ohjeis-
tusta luvussa 7.

6.1.2 Yritysturvallisuusselvityksen tekeminen

Yritysturvallisuusselvityksessa voidaan turvallisuusselvityslain 38 §:n mukaisesti sel-
vittaa seuraavat asiat:

1) Tietojen suojaaminen oikeudettomalta ilmitulolta, muuttamiselta ja havittamisel-
ta

2) Asiattoman paasyn estaminen tiloihin, joissa tietoja kasitellaan tai joissa harjoite-
taan muuta selvityksen perusteena olevaa toimintaa

3) Henkiloston asianmukainen koulutus ja ohjaaminen.

Ylla mainittujen turvallisuustoimenpiteiden toteutumista voidaan selvittaa hakemuk-
sessa esitettyjen tietojen ja turvallisuusselvityslain 37 §:ssa tarkoitettujen tietoldhtei-
den avulla seka yritykseen ja sen toimitiloihin seka tietojarjestelmiin kohdistuvan tar-
kastuksen avulla.

Yritysturvallisuusselvitys voidaan tehda tasolle TL Il SALAINEN/SECRET tai TL III
LUOTTAMUKSELLINEN/CONFIDENTIAL. KAYTTO RAJOITETTU/RESTRICTED -tasolla yri-
tysturvallisuusselvitystd ei padsaantoisesti tehda. Selvitykseen kuuluvissa tarkastuk-
sissa voidaan kdyttdaa auditointitydkaluna Katakria. Kansainvalisen tietoturvallisuus-
velvoitteen perusteella tehtavassa yritysturvallisuusselvityksessa kdytetaan auditoin-
tityokaluna Katakria.

Yrityksen turvallisuustasoa arvioidessaan viranomainen tarkastaa tavallisesti yrityk-
sen henkil6sto- ja hallinnollisen turvallisuuden seka tilaturvallisuuden. Myds yrityksen
tietojarjestelmien turvallisuus voidaan tarkastaa, mikali yritys kasittelee turvallisuus-
luokiteltua tietoa tietojarjestelmissdan. Tietojarjestelmiin liittyvat tarkastukset tekee
Viestintdvirasto. Osana yritysturvallisuusselvitysta voidaan laatia henkiloturvallisuus-
selvitykset yrityksen vastuuhenkildista seka niista yrityksen tyontekijoista, jotka kasit-
televat turvallisuusluokiteltua tietoa tasolla LUOTTAMUKSELLINEN/CONFIDENTIAL tai
korkeampi (ks. luku 6.2)

Yritysturvallisuusselvitys voidaan tehda myos osittaisena, jos se on tarpeen kansain-
valisen tietoturvallisuusvelvoitteen toteuttamiseksi tai se on muutoin yritysturvalli-
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6.1.3

suusselvityksen tarkoituksen toteuttamiseksi perusteltua. Jos yritykseltd ei edellytetd
kykya suojata turvallisuusluokiteltua tietoa toimitiloissaan (”FSC without safegu-
ards”), arviointi voi kohdistua pelkastaan yrityksen henkilosto- ja hallinnolliseen tur-
vallisuuteen. Jos yritykseltd edellytetdaan myos kykya suojata turvallisuusluokiteltuja
tietoja yrityksen toimitiloissa ("FSC with safeguards”), arviointi voidaan kohdistaa li-
saksi yrityksen toimitiloihin, seka tekniseen tietoturvallisuuteen soveltuvin osin. Mi-
kali turvallisuusluokiteltuja tietoja kasitellddn myos tietojarjestelméassa (”including
CIS”), voidaan arvioida yrityksen tekninen tietoturvallisuus.

Suojelupoliisin tekemat yritysturvallisuusselvitykset ovat maksullisia poliisin maksu-
asetuksen (1023/2014) mukaisesti. Ajantasaisen hintatiedon saa Suojelupoliisin in-
ternet-sivuilta. (http://www.poliisi.fi/supo/yritysturvallisuusselvitys)

Yritysturvallisuusselvityksen prosessi paattyy yrityksen antamaan sitoumukseen, jossa
yritys sitoutuu yllapitamaan vaaditun turvallisuustason. Sitoumuksen perusteella yri-
tykselle voidaan myontaa yritysturvallisuusselvitystodistus (ks. luku 6.1.3)

Liitteen 1 kaaviossa on kuvattu yritysturvallisuusselvityksen vaiheet seka viranomai-
sen ja yrityksen tehtavat prosessin aikana.

Yritysturvallisuusselvitystodistus (Facility Security Clearance, FSC)

Yrityksen sitouduttua yllapitdamaan vaadittu turvallisuustaso sille voidaan myoéntaa
yritysturvallisuusselvitystodistus. Kansallisen velvoitteen perusteella tehtavissa yritys-
turvallisuusselvityksissa yritysturvallisuusselvitystodistuksen myontaa toimivaltainen
viranomainen eli Padesikunta tai Suojelupoliisi. Kansainvdilisen velvoitteen perusteel-
la tehtdvissa selvityksissd FSC-todistuksen myontaa kansallinen turvallisuusviran-
omainen.

Sitoumuksen ja sen pohjalta mydnnettdvan todistuksen voimassaoloaikana yritys on
velvollinen ilmoittamaan toimivaltaiselle viranomaiselle mikali yrityksen omistussuh-
teissa, hankkeeseen liittyvassa henkilostossa tai turvallisuusjarjestelyissda tapahtuu
muutoksia. Turvallisuusselvityslain (726/2014) mukaan todistus on voimassa toistai-
seksi, mutta enintdan viisi vuotta todistuksen myodntamisestd. Todistusta voidaan
kdyttdaa sen osoittamalla tasolla kaikissa hankinnoissa, joihin yritys osallistuu todis-
tuksen voimassaoloaikana.

Yritysturvallisuusselvitystodistus voidaan peruuttaa, jos sen peruste lakkaa olemasta
tai jos yrityksen olosuhteissa tapahtuu sellainen muutos, ettei viranomainen voi uusi-
en olosuhteiden vallitessa katsoa turvallisuutta ja luotettavuutta koskevien kriteerien
tayttyvan. Peruuttamisesta aiheutuvat mahdolliset taloudelliset seuraukset kantaa
yritys. Todistuksen myontanyt viranomainen informoi todistusta pyytaneelle taholle
sitd koskevista muutoksista. Ennen kuin todistus peruutetaan, toimivaltaisen viran-
omaisen on kuultava selvityksen kohdetta.
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6.2 Henkiloturvallisuusselvitys ja -todistus (Personnel Security Clearance, PSC)

Henkilostd, joka kasittelee hankinnan yhteydessa turvallisuusluokiteltua tietoa, voi-
daan hankinnan turvallisuusvaatimuksissa edellyttaa henkildturvallisuusselvitysta.
Kansainvdlisen tietoturvallisuusvelvoitteen mukaista henkildturvallisuusselvitystodis-
tusta (PSC-todistus) edellytetdan padsdantoisesti vain tilanteessa, jossa henkil6 saa
pdadsyn toisen valtion tai kansainvalisen jarjeston turvallisuusluokiteltuun tietoon ta-
solla CONFIDENTIAL tai korkeampi.

Usein henkiloturvallisuusselvitykset tehdaan yritysturvallisuusselvityksen yhteydessa,
mutta tietyissa tilanteissa pelkkd henkil6turvallisuusselvitys voi riittda hankintaan
osallistumiseen. Tama koskee erityisesti tilannetta, jossa turvallisuusluokiteltuja tie-
toja kasitellaan pelkdstaan viranomaisen tiloissa. Lisdaksi yritysturvallisuusselvityksen
osana yrityksen vastuuhenkildista voidaan laatia henkiloturvallisuusselvitykset.

Kansallisen turvallisuusluokitellun tiedon osalta turvallisuusselvitysta hakee paasaan-
toisesti se viranomainen, jonka turvallisuusluokitellusta tiedosta on kysymys. Tietyin
edellytyksin yritys voi tehda henkiléturvallisuusselvityksen laatimista koskevan hake-
muksen myods itse. Talléin kysymys on kuitenkin yrityksen oman tiedon suojaamisesta
esimerkiksi niiden kansantaloudellisen merkittavyyden takia.’ Turvallisuusselvitysta
haetaan vakiomuotoisella lomakkeella.?

Kansainvalisen turvallisuusluokitellun tiedon osalta pyynto turvallisuusselvityksesta
PSC-todistuksen saamiseksi tulee padsaantdisesti Suomen NSA:lle hankinnasta vas-
taavalta Suomen viranomaiselta tai ulkomaan viranomaiselta. Tietyin edellytyksin yri-
tys voi itse pyytaa NSA:lta turvallisuusselvitysta PSC-todistusta varten.

PSC-todistuksen hakemista varten taytetdaan PSC-hakemuslomake, joka l0ytyy taytto-
ohjeineen NSA:n sivuilta. Lomake on tarkoitettu vain Suomen viranomaisten ja yritys-
ten kayttoon haettaessa Suomen NSA:n myontdmaa PSC-todistusta. Lomakkeeseen
liitetdaan turvallisuusselvityshakemus ja muut pyydetyt liitteet (erityisesti hakemuksen
peruste) ja hakemus toimitetaan NSA:han. NSA toimittaa turvallisuusselvityshake-
muksen edelleen Suojelupoliisille arvioituaan, ettad turvallisuusselvitykselle on kan-
sainvalisen tietoturvallisuusvelvoitteen mukainen peruste. Puolustusvoimien hankin-
tojen osalta noudatetaan puolustusvoimien ohjeistusta.

Henkiloturvallisuusselvitykset tehd&dan siten kuin turvallisuusselvityslaissa (726/2014)

7 Turvallisuusselvityslain 22 §:ssd on sadannokset yrityksen erdiden muiden tehtavien hyvaksymisesta
selvitysmenettelyyn.
®http://www.poliisi.fi/poliisi/supo60/home.nsf/files/Perusmuotoinen_turvallisuusselvitys 060801b/Sf
ile/Perusmuotoinen_turvallisuusselvitys 060801b.pdf.
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saadetdan. Henkiloturvallisuusselvityksessi toimivaltainen viranomainen,’ tarkastaa
kohteena olevan henkilon taustatiedot laissa sadadetylla menettelylla. Henkil6turvalli-
suusselvityksen tekeminen edellyttda kohteena olevan henkilon kirjallista suostumus-
ta, joka annetaan hakulomakkeessa. Lomakkeessa ilmoitetaan myds henkilon tyon-
kuva ja rooli hankkeessa.

Turvallisuusselvitys voidaan tehdad my6s suomalaisen yrityksen palveluksessa olevasta
ulkomaalaisesta, mutta talloin on otettava huomioon, ettd suomalaisilla viranomaisil-
la voi olla rajalliset mahdollisuudet henkilon taustan selvittamiseen. Turvallisuusselvi-
tyslaissa osoitetaan tyhjentavasti turvallisuusselvityksessa kadytettavat rekisterit. Toi-
mivaltaisilla viranomaisilla on lain mukaan mahdollisuus tehda kysely selvityksen koh-
teena olevan henkildn rekisteritiedoista myds ulkomaan viranomaisille. Kun turvalli-
suusselvityksen kohteena on ulkomaalainen tai ulkomailla asuva tai asunut suomalai-
nen, ilmoitetaan turvallisuusselvityksen tuloksen yhteydessa se, miltd ajanjaksolta vi-
ranomaisilla on ollut tietoa kaytossaan.

Tarvittaessa Suomen NSA voi ulkomaan kansalaisen osalta pyytaa valtioiden valisen
tietoturvallisuussopimuksen perustella turvallisuusselvitysta vastaavaa PSC-todistusta
henkilon kotimaan NSA:lta (ks. tarkemmin luku 7).

Henkiloturvallisuusselvityksessa Suojelupoliisi tai Pddesikunta ei ota kantaa selvityk-
sen kohteen soveltuvuuteen tehtavaansa, vaan arvioi rekistereista ilmi tulevien tieto-
jen perusteella, mitka tiedot voivat selvityksen tarkoituksen kannalta olla merkityk-
sellisia. Tallaiset tiedot ilmoitetaan kirjallisesti hakijalle.

Mikali selvityksen kohteesta haetaan PSC-todistusta, tiedot ilmoitetaan myos NSA:lle
joka harkitsee voidaanko PSC-todistus selvityksessa ilmenneiden tietojen perusteella
myontad. NSA valittda tiedon myonnetysta PSC-todistuksesta hakijalle. PSC-todistus
voidaan tietyin edellytyksin peruuttaa.

Selvityksen kohteella on turvallisuusselvityksista annetun lain mukaan oikeus saada
tieto siitd, onko hanesta tehty turvallisuusselvitys tiettya tehtdvaa varten seka oikeus
saada pyynnostaan turvallisuusselvityksen hanestd sisaltdamat tiedot. Tata tiedon-
saantioikeutta voi kayttaa sopimalla henkilokohtaisen tapaamisajan Suojelupoliisissa
tai Padesikunnassa. On kuitenkin huomattava, ettd tiedonsaantioikeutta ei ole, jos
tieto on peradisin sellaisesta rekisteristd, johon rekisterdidylla ei ole tarkastusoikeutta
(esimerkiksi Suojelupoliisin toiminnallinen tietojarjestelma). Talloin selvityksen kohde
voi pyytda tietosuojavaltuutettua tarkastamaan tietonsa Suojelupoliisin toiminnalli-
sesta tietojarjestelmasta.

6.3 Tietojdrjestelmien hyviksynta (akkreditointi)

Viestintdvirasto voi laatia yritysturvallisuusselvityksen osana tietojarjestelmien ja tie-

Suppea turvallisuusselvitys: paikallispoliisi, perusmuotoinen tai laaja turvallisuusselvitys: Suojelupo-
liisi. Puolustusvoimien asioissa aina Padesikunta.
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toliikennejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen. Jos hankintaan
liittyvaa turvallisuusluokiteltua tietoa kasitellaan yrityksen tietojarjestelmassa, on tie-
tojarjestelma hyvaksytettdava hankinnan turvallisuusvaatimuksissa edellytetylle tur-
vallisuustasolle. Hyvdksynta on prosessi, jonka aikana Viestintavirasto maarittaa yh-
dessa tietojarjestelman omistajan kanssa tietojarjestelmaan kohdistuvan riskitason ja
hyvaksyy sen mukaiset turvallisuusjarjestelyt.

Hyvaksyntdprosessissa kdytetdan auditointityokaluna Katakria. Kansainvalista luoki-
teltua hanketta koskevasta sopimuksesta tai muista kansainvilisistda velvoitteista
saattaa aiheutua turvallisuusvaatimuksiin tarkentavia maarayksia.

Hyvaksyntdprosessi alkaa, kun Viestintdvirastolle toimitetaan hyvaksyntapyynto. Hy-
vaksyntdprosessin keskeisid vaiheita ovat arvioinnin suunnittelu, tarkastukset (audi-
toinnit) seka raportointi. Mikali tarkastuksessa havaitaan, etta jokin hankkeen turval-
lisuusvaatimuksista ei tayty, merkitdan tama poikkeamaksi. Havaittujen poikkeamien
tulee olla todennetusti korjattuja ennen kuin hyvaksynta voidaan myontda. Hyvak-
syntdprosessia on havainnollistettu kuvassa 1. Hyvaksyntaprosessi kuvataan yksityis-
kohtaisemmin ohjeessa "Viestintaviraston NCSA-toiminnon suorittamat tietoturvalli-
suustarkastukset - Tilaajaorganisaation nakokulma"*°.

1% www.ncsa.fi > Asiakirjat > "Viestintaviraston NCSA-toiminnon suorittamat tietoturvallisuustarkas-

tukset".
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Hyvaksynta-
pyynto

Hyvéaksynnéan uusimisen
hakeminen

Arvioinnin
suunnittelu

i

Korjaukset —— | Tarkastukset

A

Raportointi

Hyvaksynnan
edellytykset tayttyvat

Jarjestelmalle

Hyvéaksynnan hyvaksynta

raukeaminen |~ Hyvaksynnan
voimassaolon
ehdot eivat tayty

Kuva 1. Hyvaksyntdprosessi.

Hyvaksynnan myontaminen edellyttaa, etta tarkastuksen kohde sitoutuu turvallisuus-
tasonsa sailyttamiseen. Hyvaksynnan voimassaolo raukeaa, mikali tarkastetussa koh-
teessa tapahtuu olennainen sen turvallisuuteen vaikuttava muutos. Naita voivat olla
esimerkiksi merkittavat verkkorakenteen, henkiloston, turvakaytantdjen tai toimitilo-
jen muutokset. Tavanomaisesta yllapidosta aiheutuvat muutokset, kuten esimerkiksi
ohjelmistojen turvapaivitysten asennukset, eivat aiheuta hyvaksynnan raukeamista.
Tapauskohtaiset ehdot hyvaksynnan raukeamiselle maaritellddn hyvaksynnan myon-
tamisen yhteydessa. Merkittavat turvallisuuteen vaikuttavat muutokset tulee hyvak-
syttda etukateen Viestintavirastolla.
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6.4 Hyviksytyn arviointilaitoksen suorittaman arvioinnin suhde viranomaishyvak-
syntaan

Hyvaksytty arviointilaitos on organisaatio (esimerkiksi yritys), jonka Viestintdvirasto
on erillisessa prosessissa hyvaksynyt tekemaan turvallisuustarkastuksia maaratylle
turvallisuustasolle asti. Ajantasainen tieto Viestintaviraston hyvaksymista arviointilai-
toksista loytyy Viestintaviraston verkkosivuilta®®.

Hankkeeseen liittyvan viranomaishyvaksynnan tekee aina toimivaltainen turvallisuus-
viranomainen. Viranomaishyvaksynta voidaan myodntaa joko viranomaisen oman tai,
erdissa tapauksissa, hyvaksytyn arviointilaitoksen tekeman arvioinnin perusteella.

Jos viranomaishyvaksyntdaa haetaan arviointilaitoksen arvion perusteella, keskeisina
hyvaksymisehtoina ovat arviointilaitoksen tarkastuksen riittava laajuus kohteessa se-
kd viranomaisille toimitettujen arviointiraporttien tietojen riittavyys. Toimivaltainen
turvallisuusviranomainen voi hyvaksyntda varten suorittaa tarkentavia arviointeja tai
pyytaa arvioinnin kohteelta lisaselvitysta sen varmistamiseksi, ettd arvioinnin kohde
tayttaa sovellettavat tietoturvallisuusvaatimukset. Hyvdaksymismenettelyd on havain-
nollistettu kuvassa 2.

Arviointilaitoksen
suorittama arviointi

v

Arviointilaitoksen todistus
vaatimukset tayttavalle
kohteelle

v

Pyynto
viranomaishyvaksynndlle
todistuksen perusteella

v

Toimivaltaisen
viranomaisen taydentava
arviointi tai selvitys

v

Viranomaishyvaksynta
kohteelle

Kuva 2. Kohteen hyvdaksymismenettely.

Yritys voi hyodyntaa arviointilaitoksen arviointia myds valmistautuessaan yritysturval-

" https://www.viestintavirasto.fi/tietoturva/tietoturvallisuudenarviointilaitokset/hyvaksytytarviointilaitokset.html.
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lisuusselvitysprosessiin. Toimivaltaisen viranomaisen hyvaksyntaprosessiin arviointi-
laitoksen arvioinnista on eniten hyotya, kun yritys on saattanut tietojenkasittely-
ymparistdnsa kokonaisuudessaan vaatimusten tasolle ja saanut tasta arviointilaitok-
sen todistuksen. Tietojarjestelmien osalta viranomaishyvdaksynnan hakemista on ku-
vattu yksityiskohtaisemmin Viestintdviraston ohjeessa "Viestintdviraston NCSA-
toiminnon suorittamat tietoturvallisuustarkastukset - Tilaajaorganisaation nakokul-
ma"*2.

7 Ulkomaisten tyontekijoiden ja alihankkijoiden turvallisuustodistukset

7.1 Ulkomaiset tyontekijait (PSC)

Mikali ulkomaalaisesta tyontekijasta ei voida tehda Suomen turvallisuusselvityslain
mukaista turvallisuusselvitysta, hakija voi olla yhteydessa NSA:han tarvittavan todis-
tuksen (Personnel Security Clearance, PSC) hankkimiseksi ulkomailta. NSA voi pyytaa
turvallisuusselvitystodistukset niista maista, joiden kanssa Suomella on tietoturvalli-
suussopimus. Harkinnanvaraisesti todistuksia voidaan pyytda myos esim. EU- ja Nato
—maista. Tietoturvallisuussopimuksissa on pdasaantoisesti sovittu, ettd PSC-todistus
tarvitaan vasta CONFIDENTIAL —tasolta ylospdin. Turvallisuusselvitysmenettely vaih-
telee maittain.

Turvallisuusselvityspyyntoa varten NSA:lle tulee toimittaa seuraavat tiedot:
e tiedot henkil6ista (nimi, syntymaaika, kansalaisuus ja osoite)
e kopio passin henkil6tietosivusta tai kopio henkil6llisyystodistuksesta
e mahdollisimman tasmallinen peruste PSC —pyynnolle. Peruste voi olla esimer-
kiksi henkildiden osallistuminen kansainvaliseen hankkeeseen, jossa henkil6t
saavat paasyn turvallisuusluokiteltuun tietoon tai saavat paasyn tiloihin, jossa
on mahdollisuus paasta kasiksi turvallisuusluokiteltuun tietoon. Perusteesta
tulisi kayda ilmi, mita turvallisuusluokiteltua tietoa hankkeessa kasitelldaan

(Suomen turvaluokiteltu tieto, EU, Nato tai muun maan kansallinen tieto).

e tieto siit3, mille tasolle turvallisuustodistuksia haetaan
(CONFIDENTIAL/SECRET)

Tiedot voi toimittaa lomakkeella, jonka saa pyydettdessa NSA:sta.

2 www.ncsa.fi > Asiakirjat > "Viestintdviraston NCSA-toiminnon suorittamat tietoturvallisuustarkas-

tukset".
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Jos ulkomaalainen henkilé on asunut Suomessa riittavan pitkaan, turvallisuusselvitys
voidaan kdynnistda Suomessa samalla tavalla kuin suomalaistenkin tyontekijoiden
turvallisuusselvitys (ks. luku 6.2)

7.2 Ulkomaiset alihankkijat (FSC)

Jos alihankkija on ulkomaalainen yritys, padsopimuspuoli voi pyytdd Suomen NSA:ta
hankkimaan ulkomaalaisesta yrityksesta FSC:n. Suomen NSA valittda pyynnon ali-
hankkijan kotimaan NSA:lle. Edellytyksend on paasaantoisesti, ettd Suomella on ky-
seessd olevan valtion kanssa tietoturvallisuussopimus. Tietoturvallisuussopimuksissa
on yleensa sovittu, etta PSC-todistus tarvitaan vasta CONFIDENTIAL —tasolta ylospain.

Pyyntoa varten NSA tarvitsee ainakin seuraavat tiedot:

e -tiedot alihankkijayrityksesta (nimi, rekisterinumero ja katuosoite) ja sen yh-
teyshenkilosta.

e tieto siitd, riittaako vastaus FSC:n olemassaolosta/sen puuttumisesta vai onko
FSC —menettely tarkoitus kaynnistaa, jos yrityksella ei ole FSC:ta.

e -mahdollisimman tasmallinen peruste FSC —pyynnodlle. Peruste voi olla esi-
merkiksi osallistuminen hankkeeseen, jossa kasitelldaan jonkin valtion turvalli-
suusluokiteltua tietoa ja jossa ulkomaalaisen yrityksen on tarkoitus toimia
suomalaisen yrityksen alihankkijana seka viittaus hankkeen turvallisuusnor-
mistoon, joka edellyttda alihankkijoilta FSC:ta. Perusteesta tulisi kdyda ilmi,
mita luokiteltua tietoa hankkeessa suojataan (Suomen kansallinen turvalli-
suusluokiteltu tieto, EU, Nato, muun maan kansallinen tieto). Mukaan tulisi
liittad ne osat turvallisuusdokumentaatiosta, joista peruste ilmenee.

e -mille tasolle (CONFIDENTIAL/SECRET) turvallisuusselvitysta haetaan.
e -tieto siitd, kasitelladanko tietoja yrityksen tiloissa tai tietojarjestelmissa

Tiedot voi toimittaa lomakkeella, jonka saa pyydettaessa NSA:sta.
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8 Vierailulupakaytinto (Request for Visit, RfV)

Kansainvalisiin turvallisuusluokiteltuihin hankkeisiin liittyy usein vierailuja hanke-
osapuolten valilla. Henkil6t, jotka vierailevat sellaisissa ulkomaalaisen viranomaisen
tai yrityksen tiloissa, joissa kasitellaan turvallisuusluokiteltua tietoa (CONFIDENTIAL
tai korkeampi), tarvitsevat vierailuluvan. RESTRICTED —tason vierailut eivat paasaan-
toisesti edellyta RfV:td, vaan vierailusta voidaan sopia suoraan kohteen ja vierailijan
valilla.

Vierailulupamenettelylld varmistetaan, etta vierailijalla on voimassa oleva henkilétur-
vallisuusselvitys (riittavalla tasolla) ja etta vierailuun on tarvittava peruste.

Vierailulupapyynto6 laaditaan RfV -lomakkeelle, johon merkitddn vierailuun ja vieraili-
joihin liittyvat tiedot. Lomakkeen voi pyytdaa NSA:sta. Vieraileva yritys toimittaa RfV -
lomakkeen kansalliselle turvallisuusviranomaiselle, joka valittda pyynnon edelleen
vierailun isdantdmaan toimivaltaiselle turvallisuusviranomaiselle.
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9 Yritysten turvallisuusvastuut ja -velvoitteet

9.1 Paasopijapuolen vastuut

Ennen hankinnan kaynnistymista yrityksen tulisi kdynnistaa osaltaan alustava riskien-
hallintaprosessi. Riskianalyysi auttaa selvittdmaan, milta osin yritysten turvallisuutta
tulisi parantaa. Apuna tyOssa voidaan kayttdaa Katakria, johon koottu velvoittavista
lahteista peraisin olevia tietoturvallisuusvaatimuksia.

Hankintaan pdasopijapuolena osallistuvan yrityksen vastuut madritellaan turvallisuus-
luokiteltua hankintaa koskevassa sopimuksessa. Kansainvalisissa hankkeissa tasta so-
pimuksesta kdytetaan nimitysta Classified Contract. Hanketta koskevien yleisten so-
pimusmaadrdysten lisdaksi sopimus sisaltdd muun turvallisuusdokumentaation (kan-
sainvalisissad hankinnoissa yleensd PSl:n ja/tai SAL:in). Turvallisuusdokumentaatio on
yleensa kiinted osa sopimusta, ja sen asettamat velvoitteet sitovat yritystd samalla
tavalla kuin sopimuskin.

Padsopijapuolena osallistuvan yrityksen kayttamat alihankkijat nimetdan usein sopi-
muksessa ja ne sitoutuvat alihankintasopimuksessa noudattamaan samoja velvoittei-
ta kuin paasopijapuolikin. Jos hankkeen aikana ilmenee tarve kayttaa uusia alihankki-
joita, on niiden turvallisuustason varmistamisessa toimittava niin kuin turvallisuus-
luokiteltua hanketta koskevassa sopimuksessa maarataan. Yleensa tama merkitsee
ainakin viranomaiselle annetun sitoumuksen ja hanketta koskevan turvallisuusdoku-
mentaation pdivittamista. Padsopijaosapuoli vastaa siitd, ettei se kaytda hankkeessa
sellaisia alihankkijoita, joita hankintayksikko ei ole hyvaksynyt.

Hankintayksikko voi asettaa tiettyja rajoituksia ulkomaalaisten tai ulkomaalaisomis-
tuksessa olevien alihankkijoiden kaytolle. Pddasopimuspuolen tulee ottaa nama rajoi-
tukset huomioon alihankkijoita valitessa.

9.2 Hankkeen turvallisuusvastaavan tehtaviat

Turvallisuusdokumentaatiossa nimetaan yleensa hankinnan turvallisuudesta vastaava
yrityksen edustaja (Facility Security Officer, FSO). Usein kyseessa on yrityksen turvalli-
suuspaallikko. Yrityksessa saattaa olla muitakin turvallisuudesta vastaavia henkil6it3,
kuten tietoturvallisuusvastaava, mutta vastuu ulkomaiseen hankintayksikkéon ja vi-
ranomaisiin ndhden on aina nimetylld henkilolla.

Turvallisuusvastaava on ratkaisevassa roolissa hankkeen turvallisuuden toteutumi-
sessa. Hanen vastuullaan on hankkeen turvallisuusdokumentaation mukaisten vaati-
musten kaytannon toteuttaminen seka henkildston koulutus ja toiminnan valvonta.
Turvallisuusvastaava tai hdanen varahenkilonsa ilmoittavat aina myods havaituista tur-
vallisuuspoikkeamista. Hankkeen turvallisuusvastaavat ovat yhteydessa toisiinsa kay-
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tannon turvallisuusyhteistyon osalta esimerkiksi vierailulupiin liittyen.

9.3 Turvallisuusrikkomukset ja tiedon vaarantuminen

Kaikista turvallisuusrikkomuksista ja epaillyista turvallisuusrikkomuksista seka turval-
lisuusluokitellun tiedon vaarantumisesta tulee valittémasti ilmoittaa hankkeen turval-
lisuusdokumentaatiossa maaratyille tahoille. Yleensa turvallisuusdokumentaatio
edellyttaa ilmoittamista ainakin tiedon luovuttajalle. Kansainvalisen turvallisuusluoki-
tellun tiedon vaarantumisesta ja tiedon suojaamiseen liittyvista rikkomuksista tulee
ilmoittaa myos NSA:lle.

Lisdvahingot tulee estda mahdollisuuksien mukaan. Lisdksi on huolehdittava siita, etta
ne henkil6t, jotka ovat valittomasti tekemisissa tietoturvallisuusloukkauksen kanssa,
eivat tutki asiaa.

NSA ilmoittaa toisen maan turvallisuusviranomaisille tietoonsa tulleista turvallisuus-
rikkomuksista ja tiedon suojan vaarantumisesta. NSA ryhtyy myos toimenpiteisiin asi-
an selvittamiseksi samoin kuin rangaistavaan tekoon syyllistyneen syytteeseen saat-
tamiseksi.
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